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1 Introducere

Controlul accesului are drept obiectiv protejarea resurselor fata de accesul
neautorizat si se realizeaza prin acordarea de permisiuni. Un sistem de control al
accesului implica o politica prin care se specificad cine poate accesa 0 anumitd resursa
si in ce manierd o poate face. Politicile sunt Tn general exprimate prin starea curentd a
sistemului §i starile care pot rezulta din aceasta. In momentul 1n care sistemul de
control al accesului este perceput ca si un sistem de tranzitii intre stari, acesta consta
din setul de stéri, regulile de tranzitii Intre stari si un set de proprietati sau interogari
care sunt de interes Tntr-o anumita stare (vezi si 3.1.).

In Internetul de astizi existd un numir din ce in ce mai mare de aplicatii care
necesitd decizii de autorizare. Aceste aplicatii includ (dar nu sunt limitate la) comertul
electronic, gestionarea §i partajarea resurselor distribuite, executia si descarcarea de
cod de la distanta (exemplu: applet-uri Java si controale ActiveX). Autorizarea acestor
aplicatii este semnificativ diferitd de cea a sistemelor centralizate si chiar de cea a
sistemelor distribuite relativ mici. In sistemele de autorizare pe Internet existi mai
multe entitati, multe dintre acestea necunoscandu-se una pe cealaltd si, de multe ori,
neexistand o autoritate centrala de incredere pentru toti actorii. Regulile conform
carora se realizeaza deciziile de acordare a controlului pot necesita modificari ale
acestor aplicatii, deciziile pentru permiterea accesului la o resursa specifica depinzand
de tipul aplicatiei. Din acest motiv exista diferite politici pentru a se realiza controlul
accesului.

Odatd cu extinderea Internetului, calculatoarele individuale care initial erau
protejate prin politici locale de control al accesului, sunt interconectate si acceseaza
resurse atdt local cat si de la distantd. Astfel atat numadrul resurselor care pot fi
accesate a crescut cat si numarul utilizatorilor care acceseaza aceste resurse.

Controlul bazat pe roluri este un concept neutru de politici pentru obtinerea
controlului accesului. Au fost propuse diferite modele de-a lungul timpului precum
modelele de control al accesului discret si cel obligatoriu (Discretionary Access
Control — DAC - si Mandatory Access Control — MAC), modelul Clark-Wilson,
modelul de control al accesului bazat pe roluri (Role Based Access Control — RBAC)
si bazat pe actiuni (Task Based Model - TBAC). Modelul de referintd in controlul
accesului bazat pe roluri este RBAC [FGSO01], [SCH™96]. In cadrul RBAC
permisiunile de acces nu sunt asignate in mod direct utilizatorilor ci abstractizarii
cunoscute sub denumirea de “rol”. Au fost propuse diferite extensii dintre care doud
sunt semnificative: una concentrandu-se pe specificarea constrangerilor [SC96], iar
cealaltd descriind un cadru pentru delegarea autorititii prin intermediul rolurilor
administrative [SBMO98].

RBAC este un model relativ recent pentru controlul accesului, care poate
gestiona Tn mod dinamic seturi de utilizatori si resurse. Acest model simplifica
anumite aspecte ale politicii de administrare si furnizeazd un mijloc de luare a
deciziilor pentru controlul accesului.

In cadrul modelelor conventionale existente (amintite mai sus), de control al
accesului bazat pe roluri, accesul la resurse se realizeaza de catre utilizatori certificati
de catre un inginer de sistem. Aceste modele nu sunt adecvate sistemelor deschise si



descentralizate in care utilizatorii sunt anonimi §i identitatea acestora nu este
cunoscutd a priori.

Pentru sistemele deschise s-au propus metode de control al accesului bazate pe
credentiale care implementeazd notiunea de access binar bazat pe incredere. Astfel,
dacd un utilizator castigd increderea pe baza unui credential va fi admis n sistem §i va
avea acces la resursele acestuia iar, in caz contrar, nu i se va accorda accesul.

Un sistem de control al accesului este totodata si o instantd a unei scheme de
control al accesului si specificd tipurile de reguli relativ la tranzitiile Intre stari
[TLO4]. Un exemplu de model pentru controlul accesului este modelul bazat pe
matrici de acces [GD75]. In cadrul acestui model un utilizator initiaza actiuni sau
operatii asupra obiectelor, iar acestea (actiunile sau operatiile) sunt acceptate sau
respinse in functie de autorizarea specificatd in sistem. Matricea de acces este un
model conceptual care specificd drepturile pe care le are fiecare utilizator asupra
fiecarui obiect. Acest model se utilizeaza in special in sistemele de operare [TAP05].

1.1 Obiectivele tezei

Lucrarea de fatd se refera la un domeniu particular al autorizarii si propune
modelul SCAR-ACE pentru controlul accesului bazat pe roluri in aplicatii de comert
electronic.

Pe masura ce creste complexitatea aplicatiilor sunt necesare politici noi de
administrare si control al accesului. Aplicatiile de comert electronic devin din ce in ce
mai complexe, impunand accesul la resurse heterogene a utilizatorilor cu roluri
diferite. Controlul accesului 1n aplicatiile de comert electronic este un subiect
important al cercetarii stiintifice actuale.

(1) Directia de cercetare

In [BO5] sunt definite directiile de cercetare pentru modelele, arhitecturile si
tehnologiile de control al accesului. Teza se subscrie unei directii si anume realizarea
unui model care sa suporte controlul accesului Intr-un sistem distribuit. SCAR-ACE
extinde abordarea propusa in [B05] prin utilizarea masinilor de stare.

(2) Problema de rezolvat

Unul dintre obstacolele privind accesul pe Web la resurse il reprezinta
inabilitatea de a gestiona autorizarea intr-o maniera eficientd si fara costuri relativ
mari, in ce priveste timpul si banii. In [PSAO1] se prezinta doua solutii de
implementare RBAC de control al accesului pe Web. Ambele solutii sunt modele
bazate pe cookies, lasand astfel deschisa o bresa 1n securitate.

Lucrarea de fata 1si propune realizarea unui model sigur de control al accesului
bazat pe roluri si care sa abordeze dintr-o perspectiva diferitd controlul accesului fara
a utiliza cookies. Modelul propus permite doar utilizatorilor autorizati sa acceseze
resursele sistem, printr-un control bazat pe ierarhii de roluri si printr-o gestionare a
rolurilor mutual exclusive.

Un alt obiectiv al lucrarii este modelarea in RBAC a fluxului de control a
accesului in aplicatiile distribuite.
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(3) Solutia propusa

Pentru a controla intr-o aplicatie distribuita fluenta si accesul la resurse se
introduce notiunea de rol [L97] ca un element intermediar ntre utilizator si setul de
permisiuni ale acestuia (vezi figura 1).

Fiecarui rol i se atageazd un set de permisiuni (regasite In unele acceptiuni sub
denumirea de privilegii) de acces la operatii si resurse.

Figura 1 ilustreaza accesul utilizatorilor (vezi si 2.1, 4.1.) la operatii §i resurse
prin intermediul rolurilor in SCAR-ACE:

Masina de
stare
A

Permisiuni

Figura 1. Relatia intre utilizator, rol si permisiuni

Sageata dubla ilustreaza o relatie de n-m intre utilizator si rol, rol si masina de
stare, masina de stare §i permisiuni.

Scopul oricirui mecanism de control al accesului este de a proteja resursele. in
termenii modelului SCAR-ACE resursele reprezinta obiecte: fisiere, date, Tnregistrari,
tabele Tntr-un DBMS sau operatii. Atidt modelul formal cat si cel functional al SCAR-
ACE utilizeaza masini de stare pentru realizarea controlului accesului.

Modelul SCAR-ACE are urmadtoarele functionalititi necesare realizarii
controlului accesului:

- asocierile utilizator/rol: reprezinta utilizatorii autorizati sa realizeze
un anumit rol;

- constrangeri de tipul separarea Indatoririlor (asocieri de tip utilizator
/ rol care indica conflict de interese):

o constrangeri statice (Static Separation of Duties — SSD -
vezi §i 2.3.3): un utilizator nu poate fi autorizat pentru doua
roluri (de exemplu receptioner al cererii §i furnizor de
bunuri);

o constrangeri dinamice (Dynamic Separation of Duties —
DSD - vezi si 2.3.4): un utilizator poate fi autorizat pentru
doud roluri dar nu poate actiona simultan In ambele (de
exemplu vanzator si cumparator al aceluiasi produs).
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1.2 Structura tezei

Teza este structurata in sase capitole in care este descris atdt modelul cét si
partea de validare a acestuia pentru o aplicatie de comert electronic.

Capitolul intdi contine introducerea in domeniul sistemelor de control al
accesului si obiectivele tezei.

Capitolul al doilea este destinat stadiului actual al cercetarii in domeniul tezei si
contine descrierea primelor modele pentru controlul accesului §i implementarile
curente. Totodatd sunt trecute in revistd colectivele care se ocupd de modele de
control al accesului.

Capitolul al treilea contine descrierea modelului SCAR-ACE. Sunt definiti
termenii care sunt utilizati in cadrul lucrarii dupd care se detaliazd componentele
modelului SCAR-ACE in comparatie cu modelul de referinta RBAC, respectiv
SCAR-ACEj, SCAR-ACE,;, SCAR-ACE; si SCAR-ACE;. In acest capitol este
descris modelul SCAR-ACE, prin analiza constrangerilor, desemnarea privilegiilor si
nivelele de acordare a privilegiilor, nivelele de securitate, politica si algebra politicii
de acordare a privilegiilor. Capitolul detaliazd modul in care se realizeaza controlul
accesului in SCAR-ACE. In acest scop sunt descrise componentele pe care se bazeaza
controlul accesului respectiv magina de stare, rolurile si constrangerile. Este analizat
modelul formal pentru controlul accesului in SCAR-ACE si fazele de realizare a
acestuia.

Urmatorul capitol este destinat validarii modelului SCAR-ACE. Astfel, in
capitolul al patrulea sunt analizate componentele si arhitecturile aplicatiilor de comert
electronic, modelele de afaceri in comertul pe Internet si asigurarea intimitatii in
cadrul aplicatiilor de comert electronic. Se detaliaza implementarea prin care se
valideaza modelul SCAR-ACE. Astfel este descrisa arhitectura aplicatiei de comert
electronic implementata si structura aplicatiei.

Rezultatele experimentale si testele efectuate sunt prezentate in capitolul al
cincilea.

In capitolul sase sunt prezentate concluziile si dezvoltarile ulterioare ale
modelului.

Anexa intia contine bibliografia.
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2 Starea actuala a cercetarii in controlul accesului

Acest capitol examineazd tehnologiile si cercetdrile realizate 1n control
accesului. Voi incepe cu o trecere in revistd a primelor modele pentru controlul
accesului urmata de o introducere in RBAC in care se vor descrie pe scurt conceptele
de bazd si extensiile disponibile. Apoi vor fi prezentate cele mai cunoscute
implementari ale modelului de baza RBAC si colectivele implicate in dezvoltarea de
sisteme de control al accesului.

2.1 Primele modele in controlul accesului

Incd din 1960 controlul accesului a fost un subiect de interes in special in
managementul bazelor de date si in sistemele de operare. Obiectivul acestuia era, pe
de o parte, cel de a proteja resursele sistemului fatd de accesul neautorizat si, pe de
altd parte, de a permite accesul autorizat.

Primele modele in domeniul controlului accesului au fost: Mandatory Access
Control (MAC) si Discretionary Access Control (DAC).

2.1.1 MAC - Mandatory Access Control

MAC a fost introdus in domeniile militar §i guvernamental, realizand controlul
accesului prin introducerea de etichete de securitate. Acest model, formalizat initial de
Bell si LaPadula [BL75], ataseaza etichete sau clasificari de securitate fiecarui obiect.
Deoarece diferitele forme ale modelului Bell-LaPadula, determinate de multe
variatiuni, au dus la confuzii, Sandhu introduce un model minimal [S93] numit BLP
care Incapsuleaza partile esentiale ale modelului Bell-LaPadula.

In MAC accesul este garantat pe baza etichetelor de securitate atasate
subiectelor sau obiectelor. Denotarea etichetelor de securitate era A(s) si respectiv
Mo). Aceste etichete de securitate formeazd o latice asupra céreia se poate aplica
relatia de ordine partiala <.

Deoarece MAC a fost dezvoltat pentru domeniul militar, confidentialitatea este
importanta, si se obtine prin restrictii de fluenta Intre obiecte sau intre diferite grupuri
de securitate. Aceste restrictii se exprima prin urmatoarele doud proprietéti:

- proprietatea de securitate simpla, cunoscuta ca si ,,no read up”’, impune ca
un subiect sd poata citi un obiect daca A(0) < A(s);

- proprietatea *, sau ,,no write down”, permite unui subiect sd scrie un
obiect numai dacd A(s) < A(0). Aceastd proprietate se adreseaza
»scapdrilor” de informatii de catre programe malitioase. Prin aceastd
proprietate nu se permite programelor sd scrie informatii in obiecte care ar
putea fi citite de catre subiecti cu privilegii de securitate scazute.
Proprietatea * permite asadar scrierea obiectelor care au aceeasi eticheta
de securitate ca si utilizatorii, adica exprimat formal: A(s) = A(0).

Administratorii de retea sunt responsabili pentru intretinerea etichetelor de
securitate; astfel, nici un alt utilizator nu poate schimba aceste etichete. Ori de cate ori
un obiect este dublat acestuia i se atageaza o etichetd de securitate identica cu cea a
obiectului initial.
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Un model MAC similar cu BLP a fost publicat de Biba [B75]. Spre deosebire de
BLP, modelul lui Biba isi propune obtinerea integritatii datelor prin metode opuse
confidentialitatii. Acest model permite fluenta datelor numai dinspre date cu

integritate Tnaltd cdtre date cu integritate scdzuta, exact invers accesului din modelul
BLP.

Modelele MAC sunt 1nsd destul de rigide. Acestea suportd un set fix de clase de
securitate si permit doar administratorilor de sistem sa modifice politica de securitate.

2.1.2 DAC - Discretionary Access Control

DAC 1si are originile 1n aria academica. El permite sau restrictioneaza accesul la
un obiect pe baza identitatii utilizatorului care il acceseazd. Ultilizatorilor le este
permis accesul prin permisiuni asupra obiectelor proprii. Totodata utilizatorilor le este
permis sd delege drepturile proprii altor utilizatori. Un exemplu clasic de DAC este
Access Control List (ACL) in care obiectele sunt asociate la o lista de utilizatori (care
formeaza grupuri) carora le este permis accesul.

Intr-o aplicatie statica, in care accesul nu depinde de actiuni anterioare, accesul
la toate obiectele pentru toti utilizatorii se poate reprezenta printr-o matrice. Aceasta
matrice, denumitd matrice de acces [L71], [S92], are cite un rind pentru fiecare
utilizator si o coloand pentru fiecare obiect. Elementele matricii memoreaza drepturile
de acces ale unui utilizator individual pentru un anumit obiect. Aceastd matrice poate
avea dimensiuni enorme si, de obicei, este rar populatd. Operatia de control al
accesului include dezvoltarea si reprezentarea acestei matrici. In sistemele de control
al accesului, aceastd matrice a fost implementata in diferite moduri:

- memoratd pe coloane astfel Tncat fiecare coloana este o listd. Acesta este
modelul ACL (Access Control List);

- memoratd pe linii §i fiecare linie cunoscutd sub denumirea de capabilitati.
Astfel de capabilitati memoreaza o listd a privilegiilor acordate fiecarui
subiect;

- prin memorarea doar a celulelor utile ale matricii impreuna cu pozitia
acestora in matrice.

Aceste aborddri au avut atit avantaje cat si dezavantaje. Problemele apar de
obicei la inserarea de utilizatori, la stergerea anumitor utilizatori existenti sau la
crearea si stergerea obiectelor. De exemplu, in cazul listelor de control al accesului,
stergerea unui utilizator implica verificarea fiecarei liste din sistem. In organizatiile n
care atat utilizatorii cat si obiectele de protejat se modifica frecvent, DAC s-a dovedit
a fi neadecvat.

2.2 Autorizarea in sisteme distribuite

Una dintre primele implementari Tn domeniul autorizarii n sisteme distribuite
este Grapevine [BLN82] in care serverele determina daca un client este membru al
unui grup autorizat. O abordare similard se regaseste in Sun Yellow Pages unde
fisierele gestionate centralizat (precum efc/group) sunt consultate in prin autorizarea
utilizatorilor. in ambele cazuri, cu toate ca deciziile de autorizare se realizeaza local,
clientul trebuie sa obtind datele de autorizare de la un server aflat la distanta.
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Un alt model de autorizare pentru sistemele distribuite este Kerberos [MNS8S].
Acest model se bazeaza pe principiul cé fiecare utilizator este autorizat pentru un
numar de servicii si fiecare serviciu isi gestioneazd utilizatorii proprii. Scopul
sistemului de autentificare Kerberos este de a permite serviciilor s implementeze
modele diferite de autorizare prin care se permite accesul utilizatorilor. Determinarea
utilizatorilor autorizati se realizeaza pe baza unui tichet specific fiecarui serviciu.

Proiectul SESAME [M95], [PP95] extinde sistemul de autorizare Kerberos si
defineste o schema pentru propagarea sigura a privilegiilor, inclusiv roluri si grupuri,
de la clienti la serverele de aplicatie.

Alte sisteme propuse ofera solutii de autorizare off-line, precum delegarea
certificatelor in Arhitectura de Securitate a Sistemelor Digitale Distribuite [GGK*89],
[GM90], mecanismul de autentificare in cascada a lui Sollins [S88], autorizarea
proxy-based a Iui Neuman [N93] si autorizarea bazatd pe certificate a lui Woo and
Lam [WL98].

2.3 Utilizarea rolurilor in sisteme distribuite

Conceptul de roluri se utilizeaza in aplicatiile software din anii ‘75, dar abia
dupad 1990 autorizarea bazatd pe roluri s-a maturizat in modelul RBAC. Acest model
vine ca si o completare a modelelor MAC si DAC si este definit prin intermediul
entitatilor urmatoare [S96]: utilizatori, roluri, ierarhii de roluri, permisiuni si
constrangeri.

Rédacinile RBAC includ utilizarea grupurilor in UNIX si alte sisteme de
operare, si gruparea bazata pe privilegii in sistemele de gestionare a bazelor de date.
Modelul RBAC 1incapsuleaza toate aceste notiuni intr-un model unic in termeni de
roluri si ierarhii de roluri, activarea rolurilor si constrangeri asupra rolului pe
utilizator.

O constrangere tipica de autorizare, recunoscutd si relevantd, este separarea
indatoririlor (Separation of Duties — SoD) care se aplicd asupra rolurilor, asignarii rol-
utilizator si asigndrii rol-permisiuni.

In ultimii ani s-au implementat diverse mecanisme de autorizare bazate pe roluri
in: managementul bazelor de date, managementul securitdtii si sisteme de gestionare a
retelelor.

Mecanismele de autorizare determind ca la autentificari diferite ale unui
utilizator 1n cadrul aceleiasi sesiuni de lucru, acestuia sd i se asigneze de fiecare data
un rol nou prin excluderea de la cel vechi. Administrarea securitdtii bazate pe roluri
este simplificatd datorita asignarii rol-permisiuni.

Primele eforturi pentru definirea unui standard pentru tehnologiile de control al
accesului bazate pe roluri au fost raportate la workshop-ul ACM RBAC 1n 2000 de
catre Shandu si Ferraiolo. Atunci se pun bazele standardului care a fost aprobat cu un
an mai tarziu, de catre NIST (National Institute of Standards and Technology) in
autorizarea bazata pe roluri utilizind retele Petri pentru elaborarea caruia au participat
28 de organizatii.
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Modelele si implementdrile existente bazate pe roluri sunt relativ similare in
conceptele fundamentale utilizate dar diferd semnificativ in detalii. Similaritatile si
diferentele nu sunt evidente deoarece modelele folosesc terminologii diferite in
descrierea acelorasi concepte. Deoarece controlul accesului bazat pe roluri este o
tehnologie relativ noua si deoarece produsele si modelele vin din medii academice si
comerciale diferite nu prea existd un consens asupra denumirii partilor constituente.
Controlul accesului bazat pe roluri este, de asemenea, o tehnologie relativ complexa si
sofisticata si tratarea acesteia ca un model unic este oarecum nerealista tocmai datorita
inexistentei unui consens in abordarea acesteia. Un model unic fie ar include fie ar
exclude prea mult prezenta unui singur punct de vedere asupra unui spectru larg de
tehnologii si variante.

2.4 Implementari RBAC

In [B95] Barkley descrie o implementare RBAC intr-un limbaj de programare
obiectual. Fiecare rol este reprezentat printr-o clasd diferitd. La rulare, obiectele rol
servesc ca §i proxy-uri pentru aplicatiile care cer accesul la anumite permisiuni.
Abordarea din [B95] nu ia In considerare ierarhiile de roluri si constrangerile pe care
modelul SCAR-ACE le include si le implementeaza.

Sistemul hyperDRIVE [B97] utilizeaza standardul LDAP pentru a implementa
servicii de autentificare si control al accesului. Sistemul face uz de tehnologia Java
Applet. Applet-ul Java hyperDRIVE este incarcat intr-un navigator si furnizeaza o
interfatd pentru accesarea resurselor web protejate. Un server LDAP serveste drept
depozit centralizat pentru informatiile de autentificare si control al accesului.
Definirea ierarhiilor de roluri si a rolurilor mutual exclusive este suportata de atribute
LDAP cu scop special. Abordarea SCAR-ACE difera in concept si implementeaza
rolurile si privilegiile asociate acestora prin introducerea masinilor de stare.

Sistemul I-RBAC [TC97] implementeaza controlul accesului in Intranet. O
caracteristicd a [-RBAC este utilizarea paraleld a ierarhiilor de roluri locale si globale.
Rolurile locale au permisiuni asupra resurselor locale de pe un anumit server. Rolurile
globale au permisiuni asupra asa-numitelor resurse globale care au un identificator
unic in cadrul Intranet si pot fi accesate global. -lRBAC nu permite definirea rolurilor
mutual exclusive. Spre deosebire de aceasta implementare, SCAR-ACE este un model
pentru aplicatii pe Internet care acceptd roluri globale si permite existenta rolurilor
mutual exclusive.

In [G99] se descrie un mecanism RBAC bazat pe servleti Java. Se propune o
arhitecturd denumitd JRBAC-WEB care se bazeaza pe executia cererilor HTTP (GET,
PUT) utilizandu-se un servlet Java de securitate. Implementarea suportd definirea
ierarhiilor de roluri si constrangerilor de separare a indatoririlor. JRBAC-WEB
foloseste autentificarea HTTP. In mod optional abordarea permite pastrarea sesiunilor
de lucru prin utilizarea cookies sau prin tehnici de rescriere a URL-ului pentru servleti
Java. SCAR-ACE nu utilizeaza servleti Java (ci credentiale) si nici cookies.

RBAC/Web [FBK98] este o implementare a unui serviciu de control al

accesului bazat pe roluri pentru servere web. RBAC/Web nu contine un mecanism
specific de autentificare si suporta ierarhii de roluri, constrangeri de cardinalitate si
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separarea dinamica si statica a indatoririlor. Un server Web poate utiliza o extensie
pentru a accesa direct API-ul RBAC/Web sau sa forwardeze apelurile catre scripturi
CGI. Modelul SCAR-ACE nu este un simplu serviciu ci o aplicatie care ofera o suita
de servicii si include autentificarea utilizatorilor pe baza de nume utilizator si parola.

2.5 Colective care au implementat modele RBAC

2.5.1 Colectivul de la George Mason University, SUA

Ravi Sandhu este unul dintre pionierii cercetdrilor in controlul accesului bazat
pe roluri. El, studentii si colegii sdi, au dezvoltat mai multe modele de control al
accesului si extensii ale acestora. In [M98] Sandhu, Ferraiolo si Kuhn revizuiesc cele
patru modele RBAC (vezi si 3.4) 1n incercarea de standardizare, dar descrierea
modelelor realizata de acest colectiv raimane foarte generald. In [FSGO1] Ferraiolo et
al. descriu o propunere de standard RBAC printr-o specificatie formala utilizand
notatia Z.

Majoritatea modelelor RBAC in care a fost implicat Sandhu suporta ierarhiile
de roluri. In [M98] autorii considera ierarhiile de roluri ca fiind o prerechizitd in
realizarea constrangerilor de separare a indatoririlor.

Lucrarea [S00] este una dintre putinele care adreseaza céteva probleme ale
RBAC in sisteme distribuite. In acest articol autorii furnizeaza cateva simulari ale
modelelor prin utilizarea de entitdti autonome care sunt administrate separat.

Sandhu si colectivul sdu se numard printre putinii care au acordat atentie
modului de administrare a RBAC si introduc astfel modelul ARBAC [SBC97].

Majoritatea modelelor sunt cuprinzitoare si bine specificate dar, cu toate
acestea, nu suportd parametri. Parametrii ajutd in abstractizarea rolurilor si
privilegiilor simplificand administrarea politicii de securitate. Necesitatea
parametrilor a fost recunoscuta in [KS03].

Determinand necesitatea unui mecanism de control al accesului flexibil (care sa
nu depinda de aplicatie), n [BJS96] Jajodia si Bertino propun un model de control al
accesului care suportd autorizarile pozitive si negative. Acest model suportd
autorizarea puternica (cea care este obligatoriu a fi realizatd) precum si autorizarea
slaba (pentru permiterea exceptiilor). In cadrul acestui model s-a realizat FAM
(Flexible Authorization Manager) [JSS*97], [JSS*01] care este un model formal de
fortare de politici de control al accesului multiplu in cadrul unui sistem. Acest model
utilizeaza predicate de tipul cando, do, predicate derivate de tipul dercando, done,
error. Cu acestea se exprimd ceea ce poate sau nu poate face un subiect. Deoarece se
considerd ambele politici (atit cea pozitiva cat si cea negativd), este luatd 1n calcul si
rezolvarea conflictelor. Aceste modele nu sunt bazate pe roluri dar suportd grupurile
si delegarea si au servit ca un fundament solid pentru RBAC.

In [SRJO1] se defineste FAF (Flexible Authorization Framework) care introduce
rolurile in timp ce este mentinutd autorizarea pozitiva si negativa. In cadrul acestui
model este pastratd si notiunea de grup.

FAF poate, de asemenea, considera istoricul accesului 1n luarea deciziilor, iar
suportul real pentru constrangeri a fost descris In [SRJO1]. Prin acest articol sunt
introduse constrangerile temporale si se evidentiaza validarea conceptului.
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2.5.2 Colectivul de la Imperial College, Londra

Ponder este o implementare RBAC dezvoltata de Imperial College, Londra, de
catre colectivul condus de Sloman §i Lupu. Inaintea considerdarii controlului accesului
bazat pe roluri colectivual a fost implicat in managementul politicilor de securitate
[S94]. Ulterior, s-au luat in considerare politici prin care se exprimau permisiuni si
obligatii [L98], [LS99], [LS97]. S-au luat in calcul atat politici de securitate negative
cat si pozitive si s-a acordat o atentie deosebitd rezolvarii conflictelor prin reguli
bazate pe prioritati.

In [DDL*01], [D02] se descriu extensiile care includ gruparea rolurilor si
suportul pentru delegarea autoritatii.

S-a ajuns la concluzia ca specificarea politicilor de securitate pentru obiecte
individuale este ineficientd si, pentru a rezolva aceastd problemd, s-au introdus
domeniile. Domeniile grupeaza obiecte si apartenenta la un domeniu este explicitd si
nu definita prin intermediul predicatelor.

Un punct tare al modelului Ponder provine din tipizarea obiectelor determinand
o politica extensibila si flexibila. Un exemplu de politica dezvoltat de acest colectiv si
descris printr-un limbaj de specificare a politicilor este ilustrat mai jos:

inst auth+ fileServerAccess {

subject /Employees;

target Servers/PrinterServer;

action *; // permite orice actiune
when Time.after (’71300’’); // constrangere

}

Ponder suporta trei tipuri de constrangeri. Constrangerile subiect/tintd se refera
la atributele obiectelor subiect sau tintd. Constrangerile parametrului
actiune/eveniment sunt expresii care utilizeazd parametri sau evenimente
fundamentale politicii. In final, sunt suportate constrangerile de timp prin utilizarea
bibliotecilor temporale.

2.5.3 Colectivul de la Western Ontario University, Canada

Nyanchama si Osborn au introdus modelul rolurilor sub forma de graf in
[NO94], in care se propune o modalitate de administrare a rolurilor utilizandu-se
teoria grafurilor. Modelul lor defineste rolurile ca si un set de privilegii determinate.
Din cauza cd in cadrul acestui model nici rolurile si nici privilegiile nu sunt
parametrizate, este relativ simpla determinarea relatiilor dintre roluri. Pentru a realiza
conectivitatea rolurilor in graf ei definesc MaxRole ca fiind rolul minim senior
comun, $i MinRole ca fiind cel mai mare rol junior comun. Graful rolurilor se bazeaza
asadar pe o relatie intre rolurile junior si senior comune si este o latice limitatd de
MinRole si MaxRole.

In [NO95] Nyanchama si Osborn rafineaza privilegiile pentru un model orientat
obiect. Ei, de asemenea, iau in considerare implicatiile apelurilor metodelor si
dependenta intre acestea.

In [NO99] Nyanchama si Osborn 1si continud munca axandu-se pe introducerea
managementului ierarhiei de roluri si investigheazd constrangerile. Ei clasifica
constrangerile in cinci tipuri (utilizator-grup, rol-rol, privilegiu-privilegiu, asignarea
utilizator-rol si asignarea rol-privilegiu). Aceste categorii sunt o expresie a separarii
statice a Indatoririlor.
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In [O97] se trateaza proprietdtile MAC pentru modelul rolurilor tratate prin
teoria grafurilor. Sunt considerate obiecte §i subiecte cu asigndri de etichete de
securitate si se trateazd modul Tn care se pot construi ierarhiile de roluri. Acest efort
este extins [O02] prin introducerea de grafuri de fluenta din grafurile de roluri.

2.5.4 Colectivul de la Universitatea din Roma, ltalia

Giuri defineste rolurile ca un set de domenii protejate [G95], [GI97]. Un
domeniu protejat este un set de privilegii, si identifica setul tuturor operatiilor care pot
fi efectuate de cétre un subiect la un anumit moment de timp. Domeniile protejate au
fost introduse pentru a suporta separarea dinamica a indatoririlor cum ar fi
constrangerea la nivelul privilegiilor (de exemplu interzicerea ca un subiect sd aiba
privilegii conflictuale 1n acelasi timp).

Rolurile au fost definite ca si un set de privilegii si se suporta ierarhiile de
roluri.

Pentru a se implementa separarea indatoririlor, limbajul propus permite and-
roles si or-roles. Rolurile and-roles specificd un set de privilegii si roluri care pot fi
activate simultan, n timp ce rolurile or-roles definesc roluri mutual exclusive.

Modelul lor de bazd (Named Set of Protection Domain) nu suportd
constrangerile ci doar o extensie [G95] a acestora.

In [G98] Giuri si Iglio extind modelul propriu pentru a permite controlul
accesului bazat pe continut. Ei au introdus privilegii restrictive care contin expresii
logice care trebuie satisfacute la momentul in care este utilizat un privilegiu. In acest
model ei introduc template-uri de roluri care sunt practic roluri parametrizate.

In [G98] Giuri analizeaza suportul politicii de securitate propuse in cadrul unei
aplicatii Java si cum poate fi extinsd aceasta politica pentru a suporta controlul
accesului bazat pe roluri.

2.6 Standardizari in controlul accesului

Modelele RBAC sunt luate ca si abordare generala pentru controlul accesului.

Standardizarea RBAC (standard dezvoltat de NIST) este organizatd in doua
parti mari: un Model de referinta si Specificatia Functionala [HTTP4]. Modelul de
referintd este definit ca si o colectie de elemente de bazd (ex.: utilizatori, roluri,
permisiuni, operatii i obiecte) si relatii (tipuri de functii incluse in cadrul acestui
standard). NIST defineste de asemenea si scopul caracteristicilor RBAC incluse in
standard. Acestea acopera diferite aspecte: ierarhii de roluri, constrangeri statice SSD
si dinamice DSD. Modelul de referintd mai defineste si un limbaj 1n termeni de seturi
de elemente si functii.

Dar nu toate caracteristicile standard sunt incapsulate in dezvoltarile existente ci
exista diverse variante care utilizeazd anumite seturi ale acestor caracteristici.

Standardizarea RBAC a atras un interes marit. Astfel, rolurile au fost luate In
considerare incepand cu elaborarea SQL3 si a Oracle versiunea 7 1n cadrul sistemelor
de gestionare a bazelor de date. Acestea (rolurile) au fost de asemenea Incorporate in
diverse produse comerciale fie Tn mod direct fie prin concepte precum “grup de
utilizatori”. Rolurile mai sunt de asemenea utilizate pentru administrare in sisteme de
operare $i in retele de calculatoare precum Windows NT a Microsoft si NetWare de la
Novell [HTTP5].
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3 Modelul SCAR-ACE pentru controlul accesului
bazat pe roluri

3.1 Definitii si termeni utilizati

Definitia 1 (securitate): Securitatea in aplicatiile software se referd in principal la
autenticitatea, integritatea si confidentialitatea datelor, informatiilor si serviciilor. In
mediile actuale aceste caracterisitici sunt oferite din ce In ce mai mult, In mod
particular si in sistemele deschise si distribuite [TS02]. In mod corespunzator, orice
mecanism de securitate trebuie sd implementeze proprietdtile caracteristice unui
asemenea sistem. In principal exista doud categorii de mecanisme de securitate: (i)
protocoale de criptare si (ii) monitorizarea - ce include controlul accesului.

Definitia 2 (criptografia): Criptografia este tehnologia de asigurare a controlului
accesului bazatd pe chei asimetrice publice si private.

Definitia 3 (controlul accesului): Controlul accesului este tehnica initiatd pentru
protectia sistemelor centralizate [SCO1] care sunt conectate prin canale sigure pentru
inregistrarea utilizatorilor §i care sunt gestionate de catre un administrator. Recent s-
au intreprins cercetari pentru adaptarea controlului accesului si 1n sistemele distribuite
si deschise [HTTPO6], [LPL*03].

Definitia 4 (sistem de control al accesului): Un sistem de control al accesului este un
sistem stare-tranzitie <I', Q, |-, WY> in care I' este un set de stiri, Q este un set de
interogari, |-: I'xQ — {true, false} se numeste relatie de necesitate, iar ¥ este setul de
reguli de tranzitii intre stari. O stare y € " contine toate informatiile necesare pentru
luarea unei decizii In controlul accesului la un moment dat. Relatia de necesitate |-,
determind dacd existd o interogare dintr-o anumita stare. Daca exista o interogare, q €
Q pentru o cerere de acces, Y |— g inseamna ca accesul lui q este permis din starea y. O
reguld de stare-tranzitie y € ¥ determind modul 1n care sunt schimbate starile
[TLO4].

Definitia 5 (utilizator): Un utilizator este o instantd a unui client al sistemului SCAR-
ACE.

Definitia 6 (rol): Un rol intr-o aplicatie de comert electronic poate reprezenta
competente concrete precum cele ale unui vanzator, cumparator sau administrator de
sistem. Un rol poate Incapsula autoritatea si responsabilitatea unui actor. Autoritatea
si responsabilitatea sunt diferite de competentd: o persoana poate sa fie competenta sa
conducd citeva departamente dar are responsabilitatea de a conduce doar unul.
Rolurile pot reflecta asignarea unor indatoriri. Un rol administrativ este un rol care
include permisiunea de a modifica setul de utilizatori, rolurile sau permisiunile, sau sa
modifice asignarea rolurilor la utilizatori.

Definitia 7 (ierarhia de roluri): lerarhia de roluri este o relatie partial sau total

ordonata ntre roluri. Mostenirea Tn cadrul unei ierarhii de roluri implica mostenirea
permisiunilor rolurilor situate la nivel superior 1n cadrul ierarhiei.
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O ierarhie este o structurd de roluri care reflectd autoritatea si responsabilitatile in
cadrul unei organizatii. Prin conventie rolurile cu mai multd autoritate (roluri senior)
sunt reprezentate in partea de sus a ierahiei iar cele cu mai putind autoritate (roluri
junior) in partea de jos a diagramei.

Definitia 8 (rol privat): In general, rolurile private sunt roluri maxime ntr-o ierarhie.

Definitia 9 (grup): Grupul este un set de utilizatori care fac parte din aceeasi categorie
de roluri.

Definitia 10 (permisiune): O permisiune este aprobarea de acces la una sau mai multe
resurse ale sistemului. Termenii de autorizare, drepturi de acces §i privilegii sunt de
asemenea utilizati in conjunctie cu cel de permisiune.

Permisiunile sunt in general pozitive si conferd proprietarului posibilitatea de a
efectua o actiune in cadrul sistemului. In literaturd se intdlneste si termenul de
permisiune negativi — cea care Tmpiedicd accesul [SCH'96]. In SCAR-ACE se
considera ca Tmpiedicarea accesului este mai degrabd o constringere decit o
permisiune negativa.

Modelul conceptual al SCAR-ACE acceptd mai multe interpretari pentru permisiuni,
de la faptul ca este permis accesul la un set de servicii, la cel in care unitatea de acces
este un camp al unei inregistrari.

Fiecare tip de sistem isi protejeaza resursele; de exemplu un sistem de operare 1si va
proteja fisierele, directoarele, dispozitivele, porturile prin operatii precum citire,
scriere, executie iar un sistem DBMS 1si va proteja relatiile, tuplele, atributele si
vederile prin operatii precum select, update, delete si insert.

Permisiunile se pot aplica fie unuia fie mai multor obiecte si pot fi extrem de specifice
precum permisiunea de citire a unui fisier particular, sau permisiunea de citire a
tuturor fisierelor apartinind unui departament. Maniera in care permisiunile
individuale sunt reunite intr-o permisiune genericd care poate fi atribuita unei entitati
depinde de implementare.

Definitia 11 (privilegiu): Privilegiile sunt permisiunile asignate unui rol.

Definitia 12 (resurse): Resursele sunt figiere, conexiuni n retea, servicii, sau metode
ale obiectelor.

Definitia 13 (sesiunea): Sesiunea este o mapare intre un utilizator si subsetul de roluri
care 1i sunt asignate, si este activd un anumit interval de timp dupa care expird. Un
utilizator stabileste o sesiune in timpul cdreia si activeaza un subset al rolurilor al
caror membru este (membru direct sau indirect prin intermediul ierarhiei de roluri).
Permisiunile acordate utilizatorului sunt formate din reuniunea tuturor permisiunilor
rolurilor activate in cadrul acelei sesiuni. O sesiune este asociata unui singur utilizator
iar un utilizator poate avea active mai multe sesiuni concomitent.

Definitia 14 (constrdngere). O constrangere este o limitare si se poate aplica
urmatoarelor componente: rol, ierarhie de roluri, sesiune, grup. Exemple de
constrangeri pot fi considerate rolurile mutual exclusive precum un véanzator si un
cumpardtor al aceluiasi produs.

Definitia 15 (cerere): O cerere este interogarea de accesare a unei resurse.
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Definitia 16 (autorizator, autentificare): Autorizatorul este entitatea care poate sa
acceseze o resursd. in mod traditional, cand un autorizator primeste o cerere, prima
datd identifica emitatorul acesteia. Autentificarea este actiunea de a determina
identitatea emitatorului Intr-o manierd unicd. Cu alte cuvinte, autentificarea raspunde
intrebdrii “cine a realizat aceasta cerere?”.

Definitia 17 (autorizare). Autorizare este procesul prin care se realizeaza
autentificarea si controlul accesului. In mod traditional, autorizarea informatiei este
realizatd de catre un serviciu. In cadrul aplicatiilor deschise si distribuite creearea si
gestionarea informatiilor de autorizare se realizeaza in mod dinamic.

Definitia 18 (Politica de securitate): Politica de securitate a unui sistem desemneaza
privilegiile ce trebuie acordate utilizatorilor si conditiile acordarii acestora. In
contextul controlului accesului, politicile de securitate sunt declaratii relativ la
conditiile puse pentru accesul la date, informatii sau servicii, respectiv se specifica
pentru fiecare rol tipul de date si servicii la care are acces.

Pentru politica conceptuald de securitate [BW04] introduce notiunea de algebra a
politicii. Aceasta oferd operatori de nivel Tnalt, orientati pe seturi, precum: enumerare,
adunare, scadere, selectie.

Definitia 19 (relatie): O relatie Intre un subiect $i un domeniu se exprima in termenii
actiunilor permise sau interzise, actiuni care trebuie sau nu efectuate. De exemplu
relatiile ntre roluri stabilesc modul de propagare a permisiunilor intre acestea (intre
roluri). Notiunea de relatie este In conexiune cu cea de constrangere pentru definirea
politicii de activare a permisiunilor.

Definitia 20 (identitate): In sistemele traditionale identitatea adesea reprezinta un cont
utilizator cunoscut inaintea emiterii oricarei cereri. Pentru aplicatiile Internet,
notiunea de identitate devine problematicd, termenul insemnidnd “cineva” (un
utilizator). Cand se intdlneste un utilizator necunoscut anterior, acesta este asociat in
SCAR-ACE cu un vizitator.

Intr-un scenariu in care un autorizator si o cerere nu au relatii anterioare, cunoasterea
numelui sau identitdtii emitentului nu poate ajuta autorizatorul sa ia o decizie.
Adevarata proprietate necesara cuiva pentru identificare este un credential care
contine mai mult decét identificarea utilizatorului.

Definitia 21 (credential): Credentialele sunt parti digitale similare unei chei publice si
au anumite proprietati [BKO3] care se refera la aspecte de identitate sau non-
identificative ale unui utilizator (precum aptitudini sau profesia). Emitatorul
credentialului este responsabil de corectitudinea asertiunilor. Cand se inspecteaza un
credential se verificd semndtura si Increderea in emitatorul acestuia. Credentialele se
pot utiliza 1n sistemele distribuite si deschise.

In SCAR-ACE un credential contine informatii de determinare a identitatii
emitdtorului unei cererii pentru accesarea unei resurse cat si informatii despre tranzitia
de efectuat. Credentialul este compus din identificator utilizator, rol, stare curenta si
eveniment declansator al cererii. Toate aceste date formeazd un credential necesar
acordarii permisiunii de a accesa o resursa.
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Definitia 22 (RBAC — Role Based Access Control): Conceptul RBAC se refera la o
tehnologie care Tncapsuleaza termenii de roluri si ierarhii de roluri, activarea rolurilor,
si constrangeri asupra rolului per utilizator. Este definit prin urmétoarele componente:
nucleul RBAC, ierarhiile RBAC, relatii statice si dinamice si se detaliazd in 4 modele
RBAC,, RBAC,, RBAC,; si RBAC; (vezi 3.2 si 3.3).

3.2 Componentele modelului

Componentele de baza ale modelului standard RBAC de control al accesului
bazat pe roluri sunt [FSGO1]:
1. Nucleul RBAC;

2. lerarhiile RBAC;
3. Relatii statice;

4. Relatii dinamice;
5. Extensii.

Modelului SCAR-ACE realizeazd abordarea componentelor RBAC intr-o
manierd originala astfel incdt si fie solutionate aspectele legate de politica de
securitate prin utilizarea unor masini de stare.

3.2.1 Nucleul

Nucleul modelului SCAR-ACE este similar nucleului RBAC. Nucleul RBAC
incapsuleaza aspectele esentiale ale modelului: unui utilizator i se asigneaza un rol si
utilizatorul primeste permisiuni ca urmare a fapului cd este membru al acelui rol.
Relatiile utilizator-rol si rol-permisiuni au rangul n:m (many-to-many). Astfel,
aceluiasi utilizator i se pot asigna mai multe roluri si un rol poate fi asignat mai multor
utilizatori. Nucleul mai include de asemenea si conceptul de sesiune utilizator care
permite activarea / dezactivarea rolurilor.

Asignari utilizator
(AU)

Asignari permisiuni
(AP)

Operatii Obiecte

Permisiuni

Sesiune-
roluri

Utilizator->
sesiuni

Figura 2. Nucleul RBAC
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Una dintre cerintele RBAC este aceea ca utilizatorilor sd le fie permisa
exercitarea mai multor roluri.

Setul de elemente si relatiile nucleului RBAC sunt definite In Figura 2. Nucleul
RBAC include un set de sase elemente de baza si anume: utilizatori, roluri, sesiuni,
obiecte, operatii si permisiuni. Modelul RBAC este definit prin utilizatori individuali
carora li se asigneaza roluri §i prin roluri carora li se asigneaza permisiuni. Astfel,
relatiile utilizatori-roluri i roluri-permisiuni sunt relatii many-to-many. Prin
asignarile AU (utilizator-rol) si AP (rol-permisiuni) prin tranzitivitate, un utilizator
are anumite permisiuni. Figura 2 ilustreazd si relatiile RBAC de asignare a
utilizatorilor (AU) si de asignare a permisiunilor (AP).

Modelul nucleului RBAC include un set de sesiuni unde fiecare sesiune este o
mapare Intre un utilizator si un subset activat de roluri pentru utilizatorul respectiv.

Nucleul modelului SCAR-ACE este similar nucleului RBAC si contine
urmatoarele elemente: utilizatori, roluri, sesiuni, permisiuni, operatii §i obiecte,
masina de stare si relatiile dintre aceste elemente (vezi figura 4).

Un utilizator in SCAR-ACE este definit ca si o persoand cu toate cd acest
concept poate fi extins pentru a include calculatoare, retele sau agenti inteligenti
autonomi.

Un rol este o functie in contextul sistemului distribuit, cu o semanticd asociata,
care confera autoritate si responsabilitate utilizatorului céruia i s-a atribuit acel rol (de
exemplu de cumparator sau vanzator, receptioner sau distribuitor).

O permisiune este aprobarea de a efectua o operatie asupra cel putin unui obiect
SCAR-ACE.

O operatie este forma executabild a unui modul program sau a unui set de
metode care, dupa invocare, efectueazd un anumit serviciu pentru utilizator. Tipurile
de operatii si obiecte controlate de modelul SCAR-ACE depind de nivelul de detaliu
luat in considerare. De exemplu, la nivel de sistem de fisiere, operatiile pot include
citirea, scrierea si executia; la nivel de sistem de gestionare a bazelor de date,
operatiile pot consta din insert, delete, append si update iar pentru un sistem de comert
electronic pot fi vizualizare catalog de produse, selectare produs, adaugare produs in
cos, plata produs, etc.

Un obiect este o entitate care contine sau primeste informatii. Pentru modelul
SCAR-ACE, obiectele pot fi containere de informatii (de exemplu cataloage sau
masini de stare).

Scopul mecanismului de control al accesului este protejarea resurselor
sistemului mai precis de protejare a obiectelor si operatiilor.

O sesiune SCAR-ACE este o mapare dintre un utilizator si mai multe roluri,
adica un utilizator stabileste o sesiune in cursul careia el este asignat cel putin unui
rol, rol care activeaza un anumit subset al operatiilor, operatii specifice permisiunilor
sale. Fiecare utilizator este asociat unei singure sesiuni deci este o relatie de 1:1 intre
sesiune si utilizator. Functia sesiune-roluri ilustreaza rolurile activate in cadrul unei
sesiuni iar relatia dintre sesiune si roluri este una de n:m.

Permisiunile unui utilizator sunt permisiunile asignate rolurilor activate de cétre
utilizator in timpul unei sesiuni.

Fiecare rol are atasata o masina de stare specificd doar modelului SCAR-ACE.
Relatia dintre masina de stare si roluri este de 1:1 adica fiecérui rol ii corespunde una
si numai una dintre masinile de stare. Relatia dintre masina de stare si permisiuni este
de 1:n 1n sensul cd unei masini de stare ii corespund mai multe permisiuni, prin
tranzitivitate cele specifice rolului pe care il descrie.
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Ierarhia
rolurilor

Asignari :; ;

utilizator
(AU)

Operatii Obiecte

Permisiuni

Utilizatd
sesiuni

e /

Asignari roluri
(AR)

Asigndri masina

de stare (AM)

Figura 3. Componentele modelului SCAR-ACE

Accesul unui rol la un set de permisiuni nu poate avea loc decét prin intermediul
masinii de stare aceasta fiind o diferentd majora fata de modelele existente.
Relatiile dintre elemente fac parte din model, unele dintre acestea fiind diferite
in SCAR-ACE fatd de RBAC. Modelul SCAR-ACE impune constriangeri (figura 3)
care restrictioneaza urmatoarele relatii:
- relatiile de tip AU (Asignari Utilizator): la un moment dat un utilizator nu
poate detine decat un singur rol, relatie de 1:1 (similar RBAC);
- relatiile de tip AR (Asigndri Roluri) care asigneazd un rol unei masini de
stare, relatie de 1:1 (diferit fatd de RBAC).
- Relatii de tip AM (Asigndri Masini de stare), o masina de stare are asociate
mai multe permisiuni, relatie de 1:n (diferit fatd de RBAC);
- relatiile sesiune — utilizator care sunt relatii de tipul 1:1 (similar RBAC);
- relatiile sesiune-rol care sunt relatii de tipul 1:n (similar RBAC).

3.2.2 lerarhiile de roluri

O ierarhie a rolurilor este din punct de vedere matematic o ordine partiala sau
totald care defineste relatii intre roluri, unde rolurile senior dobidndesc permisiunile
celor junior [FSGO1]. lerarhiile sunt structuri de roluri care reflectd nivelul autoritatii
si al responsabilitatii.

Conceptul de ierarhie a rolurilor este introdus atit Tn modelul RBAC precum si
in unele dintre implementarile acestuia pentru Tmbundtitirea eficietei si descrierea
structurilor organizationale.

Existd mai multe tipuri de ierarhii de roluri [SFK0O]:

- ferarhii generale. In acest caz existi o ordine partiald intre roluri care
serveste drept ierarhie si include mostenirea multipla a permisiunilor; este
definita relatia de membru a unui utilizator la un grup de roluri;

- ierarhii limitate. In acest caz se introduc restrictii in cadrul ierarhiei
rolurilor. Cel mai adesea ierarhiile sunt limitate la structuri simple precum
arbori sau arbori inversi.
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Inginer Inginer de Inginer Inginer de
Productie 1 asigurarea calitdtii 1 Productie 2 asigurarea calitatii 2
Inginer 1 Inginer 2
Drepartarment
Ingineri
a)
Manager IManager
profect 1 proiect 2

AN

PN

Inginer Inginer de Inginer Inginer de
Productie asigurarea calitdtii 1 Productie 2 asigurarea calitatii 2
b}

Director
Ilanager Ilanager
proiect 1 proect 2

Inginer Inginer de asigurarea Inginer Inginer de asigurarea
Productie 1 calititii 1 Productie 2 calitdtii 2
Inginer 1 Inginer 2
Departarment
ingineri
c)

Figura 4 Exemple de ierarhii de roluri: a) arbore; b) arbore invers; c) latice

Justificarea cerintelor de tranzitivitate, reflexivitate si ale proprietdtilor de
asimetrie pentru ierarhiile limitate este discutata pe larg in literatura de specialitate
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[FCKO95], [SCH™96], [M98]. Oricum existd un numir mic de produse care suportd
ierarhiile limitate. In figura 4 sunt exemplificate cateva tipuri de ierarhii.

lerarhiile de roluri sunt in mod uzual incluse ca si componente cheie ale
modelelor RBAC [FCK95] si reprezinta structuri in care fiecare rol reflectd o pozitie
organizationald a autoritdtii si responsabilitatii proprii.

Dupéd cum am mai amintit, ierarhiile de roluri definesc relatiile de mostenire
intre roluri. Mostenirea se referd la permisiuni astfel: dacd rolul “r;” mosteneste
drepturile rolului “r,” toate drepturile lui “r,” sunt si ale lui “r;”.

Standardul RBAC NIST [FSGO1], [FGL9S5] recunoaste atat ierarhiile generale
cat si ierarhiile limitate de roluri. Ierarhiile generale includ conceptul de mostenire
multipld a permisiunilor.

Ierarhiile limitate impun restrictii, rezultdnd o structurd mai simpld, de arbore
(vezi figura 3) in care un rol poate avea unul sau mai multi ascendenti imediati dar
este restrictionat la un singur descendent. De notat cd permisiunile sunt transmise de
jos in sus 1n cadrul unei ierarhii §i, prin urmare, ierarhiile generale permit mostenirea
multipla iar ierarhiile limitate permit mostenirea simpla.

In exemplul considerat in figura 3, in ierarhia a), Inginer I mosteneste
permisiunile de la Departamentul de Ingineri, la care se adauga permisiuni proprii
specifice. Un Inginer Productie 1 mosteneste permisiunile de la Inginer I,
permisiunilor sale adaugandu-li-se si unele specifice. Aceasta ierarhie este o ierarhie
de tip arbore si este conform definitiei o ierarhie limitata.

In figura 3, 1n ierarhia b), rolul de Director mosteneste permisiuni de la mai
mult de un rol junior (de la Manager I si Manager 2), este o ierarhie de tip arbore
invers si conform definitiei este o ierarhie generala.

Ierarhia din figura 3 c) este o ierarhie latice si este tot o ierarhie generala
deoarece existd mogtenire multipla.

Ierarhia SCAR-ACE este o ierarhie limitatd de tip arbore (vezi figura 3 a)).
Rolurile 1n ierarhie sunt restrictionate la un singur descendent imediat si la un singur
ascendent imediat (fiecare rol senior are un singur rol junior si fiecare rol junior are
un singur rol senior).

Fiecare rol din cadrul ierarhiei de roluri are atagatd o masind de stare specifica
rolului, accesul unui rol la permisiuni realizandu-se doar prin intermediul masinii de
stare corespunzatoare. Dintr-un rol junior (oricare ar fi starea de autorizare a acestuia)
se poate trece in oricare rol senior din cadrul ierarhiei de roluri doar prin autentificare.
Trecerea de la un rol senior la un rol junior din cadrul ierarhiei se realizeazd fara
autentificare.

3.2.3 Relatiile statice

Relatiile RBAC sunt relatii de separare a indatoririlor i impun constrangeri
asupra modelului. Relatiile de separare a indatoririlor sunt utilizate pentru a evita
conflictul de interese in cadrul unei organizatii (pentru a preveni un utilizator de a
exceda nivelul de autorizare corespunzator pozitiei sale).

Ca si principiu de securitate, separarea indatoririlor a fost recunoscutd pentru
larga sa aplicabilitate Tn business, industrie si altele [BN89], [CW87]. Pentru a
minimiza posibilitatea erorilor intr-o organizatie, indivizilor cu atribute diferite sau
interese divergente li se asigneaza roluri si permisiuni diferite.
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Standardul NIST RBAC permite atat relatii statice cat si dinamice (vezi i
3.2.4).

Relatiile statice se referd la separarea staticd a indatoririlor si sunt utilizate
pentru evitarea conflictelor in autorizare. Un conflict de interese intr-un sistem bazat
pe roluri poate apdrea ca rezultat al obtinerii autorizarii de catre un utilizator pentru
permisiuni asociate cu roluri conflictuale (de exemplu vanzator si cumpardtor al
aceluiasi produs). O posibilitate de evitare a acestor conflicte de interese este prin
separarea staticd a Indatoririlor (SSD) [K97]. Un exemplu de SSD poate fi o
constringere care impune ca doua roluri sa fie mutual exclusive; de exemplu daca un
rol necesitd cheltuieli si altul le aproba, organizatia poate sd interzica atribuirea
ambelor roluri aceluiasi utilizator.

Relatiile SSD furnizeazd un mijloc pentru evitarea conflictelor de interese.
Constrangerile statice pot lua o varietate de forme. Un exemplu uzual este definirea
asignarilor disjuncte relativ la un set de roluri [GI96], [K97]. [GGF98], [SZ83],
[ASO0] [JTOO] au identificat relatii SSD pentru includerea constrangerilor asupra
utilizatorilor, operatiilor si obiectelor precum si a diverselor combinatii intre acestea.

Modelul SCAR-ACE contine relatii SSD si implementarea acestora are loc prin
utilizarea unei masini de stare pentru fiecare rol. Dacd existd stdri prin care un
utilizator (prin intermediul unui rol) are acces la resurse, pentru realizarea relatiilor
SSD magina de stare va ncapsula doar acele stari si tranzitii care sunt permise rolului
in cauza.

3.2.4 Relatiile dinamice

Relatiile dinamice DSD, similar celor statice, limiteazd permisiunile
utilizatorilor. Relatiile DSD diferd de cele SSD prin contextul in care aceste limitari
sunt impuse. Cerintele DSD limiteaza drepturile prin plasarea constrangerilor asupra
rolurilor care pot fi activate in timpul unei sesiuni utilizator (cu alte cuvinte, in mod
dinamic, la rulare).

Relatiile DSD definesc constrangerile ca si o pereche:

RDSD={U ala=(k,n,ss),tke R,n > 2,ss e SS}

unde:
n: un numar natural mai mare sau egal cu 2 cu proprietatea ca 1n nici o sesiune
ss din SS nu pot fi activate simultan n sau mai multe roluri rk din setul de roluri R.
Proprietatile DSD furnizeaza o extensie pentru principiul privilegiilor minime
deoarece un utilizator are nivele diferite de permisiuni la momente diferite, in functie
de sarcina efectuata. Aceasta caracteristica este intdlnita sub denumirea de revocarea
temporara a Increderii [K97].

Relatiile SSD se refera la capacitatea de adresare a unui conflict de interese in
momentul Tn care se asigneazad un rol unui utilizator. DSD permite unui utilizator sa
fie autorizat pentru un rol care nu cauzeaza un conflict de interese cand acesta se
activeaza independent, dar care produce conflict cand este activat simultan de mai
multi utilizatori.
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Relatiile DSD in modelul SCAR-ACE sunt realizate prin restrictia impusa la
asignarea rolurilor. Astfel nu pot fi activate simultan de diversi utilizatori anumite
roluri precum cel de administrator, receptioner al unei cereri sau distribuitor al unui
produs. Pentru a realiza relatiile DSD, modelul SCAR-ACE utilizeaza tot masini de
stare si anume: la un moment dat un utilizator face parte din una §i numai una din
maginile de stare si anume cea care corespunde rolului sau. Fiecare masina de stare
este gestionatd de un manager care contine $i numarul de utilizatori care acceseaza
simultan un rol. In cazul In care exista restrictii de cardinalitate, acestea sunt rezolvate
de cdtre managerul masinii de stare.

3.2.5 Extensiile

In afara componentelor amintite mai sus, exista si alte caracteristici specifice
anumitor modele, caracteristici denumite extensii ale modelului RBAC.

Delegarea

Delegarea permite unui utilizator s imputerniceasca alti utilizatori cu o parte a
drepturilor sale. Motivarea vine din lumea reald, unde exista utilizatori care necesita
sd actioneze in favoarea altor utilizatori pentru accesarea resurselor, in cazul in care,
de exemplu, se imbolndvesc. Existd o cercetare intensd in acest domeniu din care
amintim [BS'00], [BS’00], [NCO0], [ZACO1]. Anumiti cercetitori considera
delegarea partiala in care doar privilegiile sunt delegate, sau cand rolul delegat este cu
constrangeri. Diferite tipuri de delegare sunt descrise in [BS'00].

Notiunea de delegare este strans interconectatd cu cea de revocare, care permite
utilizatorilor delegati sd revoce un anumit rol, sau permite rolurilor sa fie revocate
utilizand constrangeri de timp. Arhitecturile care suporta delegarea si revocarea difera
prin modul 1n care acestea au fost implementate.

Parametri

Anumite modele RBAC includ parametri pentru roluri si/sau privilegii. Rolurile
parametrizate pot fi rafinate in timpul activérii prin setarea valorii parametrilor. De
notat cd valoarea acestor parametri este fixd si nu poate fi modificatd ulterior.
Parametrii privilegiilor, similar parametrilor rolurilor, primesc valori la crearea
instantei; consecvent, parametrii setati ai unui privilegiu nu mai pot fi modificati.
Astfel de privilegii contin informatii despre obiectul accesat.

In timp ce parametrii introduc o modalitate de abstractizare a rolurilor si
privilegiilor, acestia pot crea probleme pentru ierarhiile de roluri. Daca parametrii
rolurilor trebuie setati intr-o ierarhie, aceasta putand reprezenta o problemad daci
parametrii rolului parinte variazd semnificativ fatd de cei ai rolului fiu. In astfel de
cazuri relatia de mostenire trebuie sd includa informatii de setare a parametrilor.

Constrangerile devin, prin suportarea parametrilor, mai complexe [J99]. In mod
corespunzator analiza relatiilor statice devine mai dificild. De exemplu, parametrii
complica verificarile de cardinalitate deoarece doar identificatorii rolurilor nu mai
sunt suficienti pentru distingerea acestora, necesitindu-se memorarea unei cantitati
mai mari de informatie de stare.
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Dependenta de context

Cerintele pentru limbaje de specificare a controlului accesului sunt in crestere.
Aceasta a determinat sa fie necesard considerarea contextului in care se realizeaza
deciziile de control al accesului [CLS'01]. Suportul pentru dependenta de context
poate contine de la evaluarea predicatelor temporale [BBFO1] pana la predicate
complexe care furnizeaza informatii despre sistemul de operare [GMS94] sau poate
permite evaluarea predicatelor arbitrare [BMY02]. Aceasta extensie a RBAC permite
restrictii suplimentare adaugate rolurilor, restrictii care pot fi temporale sau de acces a
bazelor de date.

Scalabilitatea

Scalabilitatea este un factor important in cadrul sistemelor de control al
accesului. Un sistem RBAC centralizat s-ar putea sd nu respecte cerintele unei
organizatii mari dispersate geografic; astfel este esentiald considerarea sistemelor
distribuite.

Un sistem distribuit introduce multe provocari. Pentru a aduce suport
utilizatorilor care acceseaza resurse din diferite locatii, majoritatea implementéarilor
lucreaza cu sesiuni. Aceasta complica verificarea constrangerilor: de exemplu este
mai dificil de a obtine informatii relativ la rolurile active ale unui utilizator. Aceste
sisteme trebuie, de asemenea, sd fie pregatite sa controleze eventualele esecuri de
comunicare in retea. Ca o consecintd, politica trebuie extinsd pentru a permite
specificatii de deteriorare a conditiilor de rulare. Datoritd acestor constrangeri exista
diferite extensii ale modelelor RBAC.

Politici obligatorii

Majoritatea modelelor RBAC sunt permisive, adica specifica ceea ce poate un
subiect sa faca. In contrast, politicile obligationale [LS97], care isi au originea in
cerintele de management al aplicatiilor, specificd ceea ce trebuie sau nu trebuie si
faca un subiect asupra unor obiecte.

Un exemplu de limbaj RBAC care suportd obligativitatea este Ponder [LS97].
Obligatiile lucreazd bine cu alte caracteristici RBAC, de exemplu cu ierarhiile si
contextul. Limbajul propus de Schaad et al. [SM02] propune investigarea integrarii
obligativitatii cu extensiile RBAC care permit delegarea.

Politici negative

Permisiunile specificate Tn majoritatea modelelor RBAC sunt pozitive adica se
specificd ce poate un utilizator sa faca. In asemenea medii, politica implicita refuza
accesul daca acesta nu este permis explicit.

Pe de alta parte, permisiile negative sunt opusul celor pozitive; acestea specifica
ceea ce un utilizator nu poate sa facid. Daca sunt specificate doar politicile negative,
controlul accesului va permite tot ceea ce nu este Tn mod explicit interzis.

Un model poate include atdt politici pozitive cat §i negative, un exemplu
regasindu-se in [L98]. Utilizarea ambelor politici poate duce 1nsd la conflicte, anumite
actiuni putand fi atat permise cat si interzise Tn acelasi timp.
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Roluri relationate cu pozitia versus roluri relationate cu taskurile

Rolurile grupeaza atat privilegii cat si utilizatori. In functie de abordare, rolurile
pot fi grupate In mai multe moduri. In [SBC"97] sunt descrise trei tipuri de entitati:
abilitati, grupuri, si roluri UP. Abilitétile sunt roluri care pot avea doar privilegii ca si
membri, $i nu pot grupa utilizatorii. Grupurile, pe de alta parte, colecteaza utilizatori
dar nu considera in mod implicit privilegiile de acordat. Rolurile UP au atat utilizatori
cat si privilegiile asociate acestora.

O alta clasificare a rolurilor este bazatd pe corespondenta din lumea reald a
acestora [NSO2]. Conform acestei clasificiri un rol poate fi functional sau
organizational. Un rol functional grupeaza privilegii corespunzatoare unei functii. De
exemplu rolul de database_user este un rol functional. Un avantaj al rolurilor
functionale este cd au o durabilitate mai mare In comparatie cu rolurile
organizationale. Un rol organizational reflectd pozitia unei persoane in cadrul ierarhiei
de roluri din companie. De exemplu, un astfel de rol este cel de manager. RBAC
suportd rolurile organizationale prin ierarhii.

Cand RBAC nu este suficient

Toate aceste extensii pot crea senzatia cd RBAC este un model foarte expresiv,
dar existd cazuri cand este destul de dificil de a exprima lumea reald cu ajutorul
rolurilor si a modului de activare a acestora. Un exemplu poate fi o echipa care are un
scop si in care membrii echipei colaboreaza. In astfel de cazuri se determina alte tipuri
de control al accesului precum controlul accesului bazat pe echipe [T97] sau pe
taskuri [TS97].

Un alt scenariu Tn care RBAC nu este suficient este in cazul workflow-urilor.
Pentru a lucra cu workflow-uri sistemul RBAC necesitd considerarea informatiilor
externe de exemplu stadiul actual al proceselor de business, cum ar fi extensiile
propuse in [BFA97] si [HA99].

3.3 Modele conceptuale

In aceasta sectiune analizez modelele conceptuale RBAC si, prin paralelism,
modelele conceptuale SCAR-ACE.

3.3.1 Modele RBAC conceptuale

Pentru a analiza diferite versiuni RBAC s-a definit o familie de patru modele
conceptuale (figura 5) [SCH™96]. RBAC, este modelul de bazi si este cerinta minima
pentru un sistem de control al accesului bazat pe roluri. Modelele avansate RBAC; si
RBACG; includ modelul RBACy RBAC; introduce ierarhiile de roluri (situatii In care
rolurile mostenesc permisiuni de la alte roluri) In timp ce RBAC, adaugd constringeri
(care impun restrictii intre componente). Modelul consolidat RBAC; include modelele
RBAC, si RBAGC; si, prin tranzitivitate, RBAC,.
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RBAGC;

T~

RBAC, RBAGC,

\/

RBAC,
Figura 5. Modele RBAC conceptuale

In abordarile RBAC se presupune cd, pentru managementul sistemului, exista
un singur administrator autorizat sd configureze diversele setdri si relatii intre
componente. Aceasta nu elimind existenta unui model de management si configurare
mai sofisticat.

Conceptul RBAC suporta urmétoarele principii de securitate:

e Privilegiul minim: unui rol ii sunt asignate doar acele permisiuni
necesare pentru indeplinirea sarcinilor;

e Separarea indatoririlor: pentru indeplinirea unei sarcini este necesara,
in unele cazuri, invocarea cumulatd a rolurilor mutual exclusive
(exemplu: necesitatea participdrii atdt a functionarului cat si a
managerului unui cont Tn emiterea unui cec);

e Abstractizarea datelor: in locul permisiunilor tipice de citire / scriere
dintr-o / intr-o baza de date, se pot stabili permisiuni abstracte precum
cele de credit si debit pentru un cont.

Emit doua observatii relativ la aceste principii:

1. RBAC nu impune modul de aplicare a acestor principii. Teoretic, un
administrator de sistem poate configura RBAC astfel incét acesta sa
violeze aceste principii.

2. Nivelul de abstractizare a datelor este determinat de implementare.

3.3.2 Modele SCAR-ACE conceptuale

Modelul SCAR-ACE se referd la un RBAC; si, pentru realizarea SSD si DSD,
impune constrangeri. Astfel pentru realizarea SSD se restrictioneazd realizarea statica
a magsinii de stare pentru fiecare rol iar pentru DSD se impun constrangeri de
simultaneitate Tn asignarea rolurilor §i restrictii relativ la sesiuni multiple utilizator.

Deoarece  RBAC; include toate modelele RBAC inferioare, prin paralelism,
modelul SCAR-ACE este compus din SCAR-ACE,, SCAR-ACE,, SCAR-ACE,; si
SCAR-ACE;. In continuare ma voi referi la toate nivelele conceptuale ale modelului
SCAR-ACE si la specificul acestora [OG207].

3.3.3 Modelul de baza SCAR-ACE,

Modelul de bazd SCAR-ACE, consta din urmatoarele entitati: utilizatori (U),
roluri (R), masini de stare (M), permisiuni (P) si sesiuni (S).

In figura 4 sunt ilustrate entitatile mai sus amintite si urmatoarele relatii:
asignarile utilizator (AU), asignarile rolurilor (AR) si asignarea maginilor de stare
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(AM); asignarea utilizatori - roluri este o relatie de tipul n:m 1n sensul cd un utilizator
poate detine mai multe roluri intr-o sesiune si un rol poate fi asignat mai multor
utilizatori. Relatia roluri-permisiuni este o relatie de n:m, un rol avind asignate mai
multe permisiuni §i o permisiune putind fi asignatd mai multor roluri. Aceasta relatie
de roluri — permisiuni este implementata prin intermediul masinilor de stare. Asadar,
prin tranzitivitate, un utilizator poate exercita permisiuni. Pozitia rolului ca si
intermediar in aceste relatii permite unui utilizator sa exercite permisiuni si furnizeaza
un control marit pentru controlul accesului.

Utilizatorii stabilesc sesiuni in timpul carora isi activeaza un subset al rolurilor
pe care le detin. Permisiunile disponibile unui utilizator reprezintd reuniunea
permisiunilor tuturor rolurilor activate 1n cadrul acelei sesiuni. In SCAR-ACE, fiecare
sesiune este asociatd unui singur utilizator, aceastd asociere raménand constanta pe
intreaga durata a sesiunii.

Modelul de baza SCAR-ACE suportd principiul minimului privilegiu: un
utilizator care detine cateva roluri pe durata unei sesiuni poate invoca consecutiv orice
subset al acestora pentru a permite realizarea unei sarcini. Astfel, un utilizator care
poate detine un rol autorizat poate sda pastreze acest rol deactivat si sd 1l activeze
explicit doar atunci cind are nevoie de acesta.

3.3.4 Definirea formala a modelului SCAR-ACE,

In relatie cu RBAC, am introdus definirea formald a modelului SCAR-ACEy
care are urmatoarele componente:

- U R P, S si M (multimile de utilizatori, roluri, permisiuni, sesiuni si
respectiv masini de stare);

- Relatia utilizator — roluri: Ryrp < U x R, o relatie de asignare n:m pentru
utilizatori-roluri
Ryr={urlur=(u1),(Vue U, dre R) A (Vre R, dJue U)};

- Relatia sesiune - utilizator: Rsy €S — U, o relatie 1:1 care mapeaza fiecare
sesiune unui singur utilizator (constant pentru timpul de viata al sesiunii)
Rsy={sulsu=(s,u),(Vse S, 3 !ue U,

- Relatia rol - magsina de stare: Rgy < R — M o relatie 1:1 care mapeaza
fiecare rol la o singurd masina de stare
Rry={rmIrm=(r,m), (Vre R, 3 ! me M);

- Relatia masina de stare - permisiuni: Ryp < M — P, o relatie 1:n care
mapeaza fiecare magina de stare la un set de permisiuni
Ryp={mplmp=(m, p),(Vme M, 3 pe P).

Fiecarui rol este obligatoriu a i se asigna o masind de stare si fiecdrui utilizator
cel putin un rol. Modelul SCAR-ACE impune aceste conditii.

Permisiunile de modificare a seturilor R si M si a relatiilor Rgy $i Ryp sunt
denumite permisiuni admistrative si fac parte din rolul de administrator.

Sesiunile sunt sub controlul individual al utilizatorilor. Din punct de vedere al
modelului, un utilizator poate crea doar o sesiune. Rolurile active Intr-o sesiune pot fi
modificate la dispozitia utilizatorului prin autentificare. Sesiunea ia sfarsit fie la
initiativa utilizatorului fie dacd aceasta activeaza prea mult. Strict vorbind, aceasta
este o constrangere si apartine RBAC,.
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Anumiti autori [J93] considera indatoririle, in plus fatd de permisiuni, ca fiind
un atribut al rolurilor. O indatorire este obligativitatea unui utilizator de a realiza una
sau mai multe sarcini care sunt in general esentiale pentru functionarea unei
implementéri. Modelul SCAR-ACE considera 1ndatoririle un concept avansat care nu
se referd la SCAR-ACE,.

3.3.5 lerarhiile de roluri si abordarea acestora in SCAR-ACE;

Modelul SCAR-ACE, introduce ierarhiile de roluri. Ierarhiile de roluri sunt
discutate in literaturd in mod invariabil Tmpreund cu rolurile [FK92], [HD95],
[NO94], [SMO00].

Mostenirea permisiunilor intr-o ierarhie este tranzitiva si, intr-o ierarhie, pot
exista mosteniri multiple.

Din punct de vedere matematic, aceste ierarhii sunt ordonari partiale. O ordine
partiald este o relatie reflexivd, tranzitivd si asimetrica. Mostenirea este reflexiva
deoarece un rol isi mosteneste propriile permisiuni; tranzitivitatea este o cerintd in
acest context; regulile de asimetrie elimind rolurile care mostenesc toate permisiunile
unul de la celalalt si ar fi astfel redundante.

Modelul SCAR-ACE; este definit pentru ierarhia ilustrata in figura 3.a.

3.3.6 Definirea formala a modelului SCAR-ACE;

In continuare introduc definitia formald a modelului SCAR-ACE;:

- U R, P, S, M aceleasi cu cele din SCAR-ACEy;

- IR c R x R, reprezintd o ordonare partiald pe R denumita ierarhie de roluri
sau relatie de dominanta a rolului, denotatd >;

- Relatiile sunt aceleasi cu cele din SCAR-ACE;,

Uneori este utild limitarea mostenirii. Spre exemplu, in figura 3.c. rolul de
manager de proiect este senior rolului de inginer productie si celui de inginer pentru
asigurarea calitdtii. Rolul de inginer de asigurare a calitdtii ar trebui sd poatd avea
anumite permisiuni doar ale sale si sd prevind mostenirea acestora de céitre rolul
managerului de proiect. Aceste permisiuni proprii rolului inginerului pentru
asigurarea calitatii pot forma un rol aparte numit rol privat [J98]. Rolurile private se
obtin in cadrul anumitor sisteme prin blocarea mostenirii unor permisiuni dar aceasta
tehnica previne ierarhia de a ilustra cu acuratete distributia permisiunilor.

3.3.7 Modelul constrangerilor in SCAR-ACE,

Cel de-al treilea model — SCAR-ACE, - introduce constrangeri. Cu toate ca
aceste modele sunt denumite SCAR-ACE,; si SCAR-ACE,, nu existd un progres real
implicat. In aceste modele se introduc fie ierarhiile fie constrangerile dar nu ambele.

Constrangerile reprezintd un aspect important al oricarui model de control al
accesului. Un exemplu de constrangeri este cel al rolurilor mutual exclusive. In
general, unui utilizator nu i se permite apartenenta la doua roluri mutual exclusive
deoarece aceasta ar putea crea posibilitatea comiterii fraudelor. Acest principiu se
numeste separarea indatoririlor.
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SCAR-ACE; este nemodificat fatd de SCAR-ACE, cu exceptia faptului cd sunt
necesare constrangeri pentru a determina nivelul de acceptare al diferitelor
componente SCAR-ACEj,.

Modelul SCAR-ACE; realizeazd doud seturi de constrangeri (vezi §i sectiunea
4.4) si anume constrangeri statice si constrangeri dinamice.

3.3.8 Definirea formala a modelului SCAR-ACE>

Componentele modelului formal SCAR-ACE; sunt:

- U R, P, Msi S (multimile de utilizatori, roluri, permisiuni, masini de stare si
respectiv sesiuni);

- P € SP, permisiunile P sunt parte a unui set SP (se impun constrangeri
asupra permisiunilor si se specificd permisiunile acceptate si nu cele care
sunt respinse);

- Ri #Rj, VRi, Rj € R, definesc rolurile mutual exclusive;

- masina de stare: M <> R, o functie biunivoca care mapeaza fiecare masina
de stare unui rol si fiecare rol unei masini de stare. Prin intermediul acesteia
se realizeaza constrangerile relativ la roluri.

Implementarile RBAC 1n general aplica constrangeri simple care pot fi usor si
eficient verificate sau fortate. In RBAC constrangerile simple pot avea diferite forme.
Deoarece majoritatea constringerilor aplicate relatiei de asignare a utilizatorilor la
roluri au si partea care se aplica relatiei de asignare a permisiunilor, se vor discuta in
paralel constrangerile pe aceste doud componente.

Cea mai uzualad constrangere RBAC,; este cea a rolurilor mutual exclusive. Un
utilizator poate fi asignat cel mult unui rol dintr-un set mutual exclusiv (in plus fatd de
alte posibile roluri). Aceastd constringere realizeazd separarea indatoririlor,
constringere care este apoi asigurata prin asignarea permisiunilor.

Constrangerea duald asupra asignarii permisiunilor poate furniza asigurari
aditionale in separarea Indatoririlor (acesta este insa rareori mentionata in literatura).
Aceastd constringere duald impune in SCAR-ACE, ca o permisiune sa fie asignata
cel mult unui rol dintr-un set mutual exclusiv. De exemplu, consideram doud roluri
mutual exclusive, cumpdrator si vanzator pentru acelasi produs. Exclusivitatea
mutuald in termenii relatiei Ryg i Rsy specificd faptul cd un utilizator nu poate
apartine ambelor roluri pentru acelasi produs.

Mutual exclusivitatea in termenii relatiilor Rgy §1 Ryp mai specifica faptul ca
aceeasi permisiune — Tncasarea cecurilor, de exemplu — nu poate fi asignata ambelor
roluri prin intermediul masinilor de stare specifice. In mod normal aceasta permisiune
este asignata vanzatorului. In general ar putea sa nu conteze care dintre doud roluri A
sau B primeste autorizarea semndrii unui anumit cec, dar conteaza ca doar unul dintre
aceste roluri sa primeasca aceasta permisiune si nu ambele.

In RBAC este introdus si conceptul de roluri prerechizite care este bazat pe

competentd si corespondentd (modalitatea prin care unui utilizator 1i poate fi asignat
rolul B doar daca avea deja asignat rolul A).
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SCAR-ACE; accepta rolurile prerechizite in modul urmator: accesul la rolul de
cumparator (de exemplu) se poate realiza de catre un utilizator daca initial a avut un
rol junior cu prioritate minima. Cu alte cuvinte, un utilizator nu poate accede la un rol
autorizat decat printr-un proces de autentificare.

O altd constringere o reprezinta numarul maxim de utilizatori ai unui rol.
Numai o persoand poate fi administrator, sau receptioner al unei cereri; de asemenea
numarul de roluri céruia 1i poate apartine un utilizator poate fi limitat. Acestea
reprezintd constrangeri de cardinalitate care pot fi aplicate in mod corespunzétor si
asigndrii permisiunilor pentru a se controla distribuirea acestora. Pe de alta parte,
constrangerile de cardinalitate minima pot fi dificil de implementat. De exemplu, daca
un rol necesitd un numar minim de membri, este dificil pentru sistem sd cunoasca
modul de raspuns corespunzator in cazul in care unul dintre membri dispare.

Constrangerea duald asupra asignarii permisiunilor la roluri se aplicd prin
intermediul relatiilor Rry $i Ryp. Constringerea duald impune ca permisiunea p si
poatd fi asignatd unui rol doar dacd acest rol poseda permisiunea g. De exemplu,
permisiunea de a citi un figier necesitd permisiunea de a citi directorul in care acesta
rezidd. Asignarea doar a primei permisiuni fard cea asupra directorului ar fi
incompleta.

O ierarhie de roluri poate fi considerata o constringere. Intr-o anumitd masura,
SCAR-ACE, este redundant si subsumat lui SCAR-ACE,. Oricum, existenta unei
ierarhii de roluri trebuie recunoscuta ca atare.

In SCAR-ACE; constrangerile de asignare a utilizatorilor sunt efective doar
dacd este mentinutd o disciplind in asignarea identificatorilor utilizator (ID). Daca
aceluiasi individ i se asigneaza doi sau mai multi identificatori, separarea utilizatorilor
si cardinalitatea acestora determind conflicte. Astfel, este strict necesard o
corespondentd de 1:1 Intre identificator si utilizator pe intreaga durata a unei sesiuni.

In SCAR-ACE; un utilizator poate avea mai multe roluri pe durata unei sesiuni
dar acestea nu pot fi mutual exclusive si nu pot fi active n acelasi timp. Altd
constrangere limiteaza la 1 numarul sesiunilor unui utilizator care ar putea fi active in
acelasi timp.

Relativ la permisiuni, daca aceeasi operatie apartine la doud permisiuni diferite,
modelul SCAR-ACE, nu poate forta efectiv cardinalitatea §i separarea
constrangerilor.

3.3.9 Modelul SCAR-ACE;

SCAR-ACE; este caracterizat de ierarhii si constrangeri si combina modelele
SCAR-ACE; si SCAR-ACE,.

Constrangeri asupra ierarhiilor de roluri. Constringerile se pot aplica asupra
ierarhiei de roluri. De exemplu aplicarea unei ordini partiale n cadrul ierarhiei de
roluri este o constringere. Constrangerile pot limita numadrul rolurilor junior sau
senior pe care le poate avea un rol dat. Doud sau mai multe roluri pot fi, de asemenea,
constrdnse sd nu aiba un rol senior sau junior comun. Asemenea constrangeri sunt
utile cand autorizarea de a modifica ierarhia de roluri este descentralizata si
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administratorul de sistem doreste restrictionarea modului In care se realizeaza aceste
modificari ale ierarhiei.

Interactiuni. Intre ierarhii §i constrangeri intervin interactiuni. De exemplu
cumparatorul si vanzatorul au roluri mutual exclusive relativ la acelasi produs.
Supervizorul stocului de produse violeaza aceasta constringere mutual exclusiva
deoarece are o parte a permisiuniunilor de la cumpardtor si o parte de la vanzator.
Modelul trebuie asadar sd poata implementa aceasta violare a constrangerilor.

Constrangeri de cardinalitate. Sa presupunem ca un utilizator poate fi asignat
unui singur rol si aceasta constrangere s-ar aplica unui rol dintr-o ierarhie de roluri (de
exemplu asignarea rolului de inginer de test unui singur utilizator - vezi figura 6).
Intrebarea este: se aplicd constringeri de cardinalitate numai unui rol sau si
mostenitorilor acestora? In exemplul din figura 6 aceasta ar determina ca si
cardinalitatea membrilor in proiect sa fie egala tot cu 1 ceea ce este eronat. Raspunsul
la intrebarea anterioara determind constrangerile de cardinalitate sa se aplice punctual
asupra fiecarui rol dintr-o ierarhie deci constrangerile de cardinalitate nu reprezinta o
caracteristica care se mosteneste.

Supervizor proiect

Inginer testare Programator

Membru in proiect

Figura 6. Exemplu de ierarhie de roluri

Modelul SCAR-ACE; acceptd atat o ierarhie limitatd de roluri (vezi figura 7)
cat si constrangeri asupra rolurilor, permisiunilor (prin masina de stare) si sesiunilor
(constrangeri de timp).

3.4 Analiza constrangerilor

Constrangerile autorizarii bazate pe roluri se referd la asignarea rolurilor si a
permisiunilor. Principala caracteristica a modelului este aceea cd permite delegarea
autoritatii prin actiuni administrative descentralizate. Un exemplu este cel 1n care
doua roluri 7/ si r2 sunt declarate ca si mutual exclusive. O constrangere valida este
cea prin care unui utilizator nu ii pot fi asignate cele doud roluri exclusive Tn cadrul
aceleiasi sesiuni Tn anumite conditii. Astfel, presupunand ca utilizatorul u/ are rolul
rl, asignarea rolului r2 aceluiasi utilizator u/ Tn cadrul aceleiasi sesiuni ar determina
un conflict.
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3.4.1 Prerechizite

Primul tip de constrangeri specificd un set de prerechizite pe care un utilizator
trebuie sa le satisfacd pentru a detine un anumit rol. O astfel de prerechizitd poate fi
cea prin care unui utilizator i se cere sd detind un anumit rol fnainte de a detine un
altul (de exemplu: pentru a detine rolul de vanzator un utilizator trebuie sa fi detinut
anterior rolul de vizitator).

O alta prerechizitd poate include evaludri complexe de predicate, precum cele
care considera timpul. Au fost doar cateva incercari de formalizare a limbajelor care
sd exprime tipuri particulare de constrangeri. O astfel de cercetare a fost realizata de
Bertino, Bonatti si Ferrari care s-au ocupat de constrangeri temporale [BBF00].

3.4.2 Separarea indatoririlor

Un alt tip de constrangere luat in considerare este cel de separare a indatoririlor
SoD. Este consideratd una dintre cele mai importante constringeri si este adesea
motivarea principald 1n abordarea controlului accesului bazat pe roluri. SoD este o
tehnicd prin care se reduc fraudele prin intermediul repartizdrii responsabilititii si
autoritdtii pentru realizarea unei operatii, intre anumiti utilizatori. Un exemplu uzual
este pregdtirea si aprobarea unui ordin de cumparare. Astfel, ordinul trebuie sa fie
initiat i aprobat de catre diferite persoane, frauda 1n acest caz implicand conspiratia a
doua persoane, putin probabil a se intdmpla si usor de descoperit. In [SZ83] se descriu
cateva tipuri de SoD:

- separarea statica a indatoririlor -SSD-, cunoscuta ca §i separarea puternica
a indatoririlor, prin care se obtine separarea Indatoririlor prin specificarea
de politici intr-o maniera care sd nu permitd nici unui utilizator sd detina
roluri care sunt conflictuale;

- separarea dinamicd a indatoririlor -DSD-, cunoscutd ca si excluderea
slaba, permite utilizatorilor sd acceseze roluri conflictuale dar intr-un timp
controlat si limitat. Pe baza controlului efectuat se deosebesc urmatoarele
tipuri de excluziune slaba:

= separare dinamica simpld a indatoririlor — Tmpiedica utilizatorii in a
detine roluri conflictuale in acelasi timp;
separarea orientatd pe obiect a Tndatoririlor — permite utilizatorilor sa
detind roluri conflictuale, dar privilegiile conflictuale nu pot fi
exercitate asupra aceluiasi obiect;
separarea operationala a Indatoririlor — permite activarea rolurilor
conflictuale atita timp cit nu contin privilegii ale unei anumite
operatii;
separarea bazatd pe istoric a indatoririlor — Tmpiedica utilizatorul de a
efectua toate actiunile atasate unei operatii.

In [GGF98] sunt formalizate tipurile de separari ale indatoririlor mentionate mai
sus. In [ASOO] acestea sunt extinse prin furnizarea limbajului RSL99 pentru
descrierea tipurilor de separari ale indatoririlor. In [K97] se furnizeazd un model
formal pentru exprimarea separarii indatoririlor dintr-o singurd sesiune. Separari
aditionale ale indatoririlor precum Zidul Chinezesc se gasesc in [JSS97].
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3.4.3 Cardinalitate

Constrangerile de cardinalitate limiteazd numadrul de sesiuni posibil a fi detinute
de cétre un utilizator sau numarul de utilizatori activi in cadrul unui rol in acelasi
timp. De exemplu, cardinalitatea poate exprima o politica prin care se stabileste ca in
sistem existd un singur administrator activ la un anumit moment dat. Cardinalitatea
este parte a constrangerilor de control a activarilor. Aceste constrangeri trebuie sa fie
evaluate Tn momentul ruldrii.

3.4.4 Constrangerile modelului

Modelul SCAR-ACE impune constringeri de tipul prerechizite si separari ale
indatoririlor statice i dinamice.

Ca si prerechizite sunt acele constrangeri care impun ordinea rolurilor in cadrul
ierarhiei de roluri, un utilizator neputand accede la roluri situate mai jos in ierarhie
fard a parcurge rolurile anterioare care au responsabilitate §i autoritate mai slaba.

Din punct de vedere al sepaparilor indatoririlor statice este controlatd secventa
de operatii necesare satisfacerii unei cereri prin definirea tranzitiilor posibile dintr-o
stare. Separarea dinamica a indatoririlor implica faptul ca un utilizator poate sa detina
roluri mutual exclusive Tn douad sesiuni diferite dar nu pentru aceeasi resursa.

In contextul SCAR-ACE rolurile sunt utilizate pentru a modela diferite pozitii si
scopuri in cadrul unei aplicatii de comert electronic. Un rol poate reprezenta
competente concrete precum cele ale unui vizitator, vanzdtor sau cumpdrator,
administrator de sistem, receptioner sau distribuitor de bunuri. Rolurile pot reflecta
asignarea unor indatoriri §i fiecare rol incapsuleaza autoritatea i responsabilitatea
specifica, adica vizitatorul are autoritate si responsabilitate slaba si limitata,
vanzatorul poate insera articole in catalogul de produse iar cumpdratorul se poate
inregistra pentru a le achizitiona.

Rolurile sunt organizate ierarhic iar in cadrul acestei ierarhii este implementata
si relatia de mostenire conform sagetilor, respectiv rolurile de cumparator si vanzator
mostenesc permisiunile acordate rolului de vizitator (vezi figura 7).

Rolul administrativ are permisiunea de a modifica setul de roluri sau permisiuni,
sau de a modifica masinile de stare.

Utilizatorii pot accesa diferitele roluri existente (mai putin cel de administrator).
Acestor roluri le sunt atagate, prin intermediul masinilor de stare, permisiunile
necesare efectudrii anumitor operatii. RBAC nu solutioneaza toate problemele legate
de controlul accesului. Sunt necesare metode mai sofisticate care sd tind cont de
secventele de control a operatiilor. De exemplu, cand o achizitie necesitd diversi pasi
fnaintea emiterii ordinului de cumparare, RBAC nu poate controla in mod direct
aceastd secventd de evenimente.
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Cumparéator

Figura 7. Ierarhia de roluri SCAR-ACE

Modelul SCAR-ACE emite credentiale alcdtuite din mai multe atribute pentru
identificarea unei cereri. Secventele posibile de operatii care constituie permisiunile
unui rol sunt grupate in masini de stare a permisiunilor / rol. Introducerea masinilor de
stare in SCAR-ACE reprezinta o extensie adusd constrangerilor care sunt descrise
Tntr-un model RBACs;.

Entitatile cu care opereazd SCAR-ACE sunt cele definite in figura 4. Resursele
la care se solicitd accesul sunt metode ale obiectelor si date din baza de date. Atunci
cand un utilizator doreste sd acceseze o resursa el emite o cerere. Cand se primeste
cererea de catre aplicatie, se identificdi emititorul acesteia si, dacd acesta are
permisiunea de a accesa resursa cerutd, primeste acceptul. Mecanismul insd este
complex deoarece ia In considerare masina de stare si restrictiile impuse de aceasta.
Astfel, pentru a accesa o resursd oferitd de sistem, utilizatorul parcurge un set de
operatii permise de stdrile masinii de stare. La un moment dat fiecare utilizator este
intr-o stare bine definitd de unde are posibilitatea de a emite cereri pentru anumite
resurse. Fiecare cerere poate fi emisd prin lansarea unui eveniment care va interoga
sistemul la modul: “Pot rezolva din rolul r cererea pentru resursa x, din starea y, prin
lansarea evenimentului z in prezenta parametrilor v?” Sistemul verificd combinatia
emisa si poate raspunde fie prin acordarea permisiunii de acces la resursd in caz de
succes, fie printr-un mesaj de eroare 1n caz de esec. Dupa ce se realizeaza accesul la
resursd, are loc o tranzitie de la starea din care s-a emis cererea la starea urmatoare.

Identificarea emitatorului cererii este realizata prin interpretarea unui credential.
Modelul creazd, memoreaza si gestioneaza informatiile de autorizare Tn mod dinamic
si distribuit. Proprietatea necesard unui utilizator pentru autorizare este deci un
credential care contine mai mult decat o identificare a utilizatorului. In momentul in
care un utilizator emite o cerere pentru o resursd aceastd cerere poartd stampila
tranzitiilor prin care se realizeaza accesul.

Fiecare utilizator poate accesa resurse prin intermediul masinii de stare, avand
anumite permisiuni, §i toate acestea pe durata unei sesiuni. Sesiunile impun
constrangeri asupra modelului si anume: dacad un utilizator nu emite o cerere noud
intr-un anumit interval de timp, sesiunea acestuia ia sfarsit automat. Timpul este o
variabila parametrizabild care poate fi modificatd dinamic.

Una dintre cerintele RBAC este aceea ca utilizatorilor sa le fie permisa
exercitarea rolurilor multiple. Astfel, modelul SCAR-ACE are masini de stare si nu
retele Petri tocmai pentru a permite acest mecanism.

Pentru realizarea autorizarii intr-un sistem distribuit, este necesar un model in
care deciziile de control al accesului sa se bazeze pe atribute de identificare. Astfel,
modelul SCAR-ACE are urmatoarele caracteristici:

a) Atributele specifice starilor masinii de stare sunt distribuite: fiecare stare
are atribute specifice care o identificd iar aceste atribute sunt atét pe server
cat si pe client. Trecerea de la o stare la o alta stare se realizeaza pe baza
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unor atribute proprii fiecdrei stari. SCAR-ACE asociaza unei stiri o
interfatd utilizator grafica sau anumite componente ale acesteia. In acest
caz o stare este caracterizatd de elemente active si pasive continute de
catre interfata care o defineste;

b) Caracteristica de delegare a autoritatii atributelor: o stare 1si deleaga
autoritatea unei alte stari Tn sensul ca o stare are Incredere Tn “‘judecata”
altei stari pe baza atributelor acesteia. Controlul accesului implica
impunerea unor secvente logice autorizate pentru fiecare rol in parte
(controlate prin masina de stare) de la care un utilizator nu se poate abate
si nu poate forta un alt traseu al starilor in afara celor predefinite. Aceasta
secventd are loc pe baza iIncrederii trecerii de la o stare la alta pe baza
unuia sau a mai multor atribute care formeaza credentiale;

c¢) Caracteristica de conjunctie a atributelor: o cerere utilizeazd conjunctia
intre céteva atribute pentru a trece dintr-o stare in alta. In general o stare
este asociatd citorva elemente (active si / sau pasive) dintr-o pagina a
interfetei utilizator. Toate aceste elemente sunt considerate atribute ale
starii respective;

d) Atributele au valori: cel putin unul dintre atributele caracteristice unei
stari are atagatd o valoare. De exemplu acesta poate fi un caAmp (exemplu
produsul de achizitionat) care are o valoare selectabild dintr-o lista data.
Toate valorile atributelor unei stdri formeazd parametrii de apel in cererea
de accesare a unei resurse.

3.5 Privilegiile

Includerea privilegiilor in cadrul designului si a implementarii este adesea, 1n
acceptiunea RBAC, delegati bazei de date [DDT04].

Includerea privilegiilor in cadrul SCAR-ACE se refera la definirea nivelelor si a
politicilor de acordare a privilegiilor. Politicile de acordare a privilegiilor se refera la
resursele de protejat, utilizatorii §i rolurile sistemului precum si permisiunile acordate.
Nivelele de acordare a privilegiilor se refera la autorizare:

® autentificarea — pentru verificarea utilizatorilor si limitarea actiunilor lor
la privilegiile acordate acestora;

o controlul accesului — necesar acordarii sau revocdrii de privilegii
utilizatorilor.

Autentificarea si controlul accesului sunt cerintele minimale de acordare a
privilegiilor si implica introducerea politicii de securitate Tn primele etape ale ciclului
de viata al aplicatiei.

Modelul SCAR-ACE se bazeaza pe o politica restrictiva care sd nu permita
accesul decat intr-o anumita secventd impusad cu desemnarea clara a punctului de start
(de obicei pagina “Home”). Cu toate ci exista roluri cu grade diferite de securitate,
modelul impune controlul accesului pentru toate grupurile de utilizatori inclusiv
pentru cele cu prioritate minima.

Autentificarea se realizeazd prin metoda devenitd clasicdA si anume
identificatorul utilizatorului §i parola definesc fiecare utilizator autorizat al aplicatiei
de comert electronic.

Autorizarea impune grupuri de privilegii pentru diverse tipuri de utilizatori.

Asigurarea acordarii privilegiilor impune utilizarea credentialelor in controlul
secventei de operatii. Fiecare credential incapsuleaza mai multe informatii care
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identifica atit utilizatorul (identificator unic utilizator), rolul utilizatorului in sistem,
operatia curentd cat si cererea pentru operatia urmatoare. Toate acestea pot determina
fie obtinerea accesului la operatia si resursele cerute in caz de succes fie un raspuns de
eroare daca accesul nu este permis.

3.5.1 Specificarea nivelelor de acordare a privilegiilor

Una dintre uneltele importante 1n proiectarea software este UML (Unified
Modeling Language) care este un limbaj de specificare, vizualizare, construire si
documentare de artefacte software. UML unificd mai multe abordiri [B™91], [J792],
[R¥91] si altele, intr-un standard astfel incit sd incapsuleze caracteristicile modelelor
constituente.

In UML exista diferite tipuri de diagrame (noud tipuri de diagrame) dintre care
amintim: diagrame use case pentru interactiunea utilizatorilor cu componentele
software, diagrama claselor pentru clasele statice si relatiile dintre acestea, diagrame
de secventa pentru comportamentul dinamic a instantelor din diagramele claselor,
diagrame de stare pentru ilustrarea tranzitiilor.

Suportul UML pentru definirea cerintelor de securitate si a privilegiilor prin
aceste diagrame si a elementele lor constituente (exemplu: actori, sisteme, use case-
uri, clase, instante, relatii, metode, date, etc) este precar [DDT'04] dar exista eforturi
de a le incorpora in UML: [ES99], [SAOQO] folosesc UML ca pe un limbaj de
reprezentare a modelelor si notatiilor RBAC; [J02], [JOS5] pentru definitii teoretice ale
securitatii cu UML; [BDLO3] introduce SecureUML pentru securitate cu elemente de
meta-model; [R"03] a utilizat UML pentru a modela sisteme bazate pe MAC si
RBAC; [AW!03] si [AW?03] prezintd un cadru de Tncorporare a securitatii in use
case-uri.

Modelul SCAR-ACE incorporeaza cerintele de securitate in diagrame use case,
de clase, de stare, de secventa si de colaborare pentru definirea elementelor UML
relevante. Fezabilitatea acestor diagrame este demonstratd prin implementarea
practica.

3.5.2 Nivele de securitate in acordarea privilegiilor

In MAC controlul accesului este bazat pe tupla (s, op, o) care indica faptul ca
subiectul s poate executa operatia op (unul sau mai multe procese) asupra obiectului
o. In timp ce aceastd abordare este specificd continutului bazelor de date relationale,
existd mai multe motive pentru care acest triplet (s, op, 0) nu este corespunzitor
abordarii SCAR-ACE orientate obiect. In primul rand in MAC un obiect este o
instantd caracterizatd de mai multe atribute, care pot fi simple sau referinte la alte
obiecte, fiecare avand diferite caracteristici ale privilegiilor. In al doilea rand, operatia
op reprezintd in mod tipic un set de operatii standard (citire, scriere, actualizare, etc)
asupra obiectului o, in timp ce metodele (operatiile) unei clase OO contin seturi
complexe de operatii si sarcini.

Pentru abordarea SCAR-ACE propun utilizarea cvadruplului (s;, s, p, o).
Aceasta tupla desemneaza trecerea de la starea s; la starea s; i executarea operatiei o,
dacd au fost indeplinite permisiunile p. O stare incapsuleazd un obiect complex
(specific unui set de atribute ale unei interfete utilizator — o pagind sau un cadru).
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Pentru realizarea tranzitiei trebuie Indeplinite anumite permisiuni specificate prin p.
Trecerea la starea urmatoare se realizeaz prin executarea unei operatii o ce reprezinta
unul sau mai multe procese executate asupra obiectelor implicate in trazitie. Un
proces este mai mult decit o operatie de citire sau scriere In baza de date acesta
putind contine calcule complexe, verificari de permisiuni, interactiuni intre tabele ale
bazei de date, servicii, etc.

In design-ul unui model de acordare a privilegiilor exista diferite nivele de
abordare, nivele inglobate in proiectare si care se regdsesc apoi 1n aplicatia propriu-
zisd. In cazul concret al sistemului SCAR-ACE exista diverse module care poarta
amprenta restrictiilor de acordare a privilegiilor. [DD*04] introduce notiunea de Nivel
de securitate pentru implementarea regulilor de asigurare a securitatii. O parte a
acestor nivele precum si unele specifice se regdsesc in modelul SCAR-ACE adaptate
pentru acordarea privilegiilor. Astfel in [OGIOS5] am definit Nivelul I care se axeaza
pe diagramele de use case, Nivelul 2 care subliniazd legdtura dintre clasele care se
utilizeaza pentru fiecare use case, si Nivelul 3 care reprezinta crearea diagramelor de
stare, de secventa si de colaborare cu interactiunile dintre actori. In fiecare nivel m-am
concentrat pe constrangeri de genul (s;, s;, p, 0).

Nivelul 1 — diagrame use case

O diagrama use case este o colectie de cazuri utilizator. Un caz utilizator (use
case) reprezintd o descriere a comportamentului actorilor pentru o anumita parte a
aplicatiei.

Un actor este o entitate externd care interactioneaza cu sistemul software la un
anumit nivel pentru a reprezenta simularea evenimentelor posibile (procesele). In
cazul concret al modelului SCAR-ACE un actor poate fi asimilat unui utilizator care
are asignat un rol.

In diagrama de use case din figura 8 sunt prezentati doi actori: Vizitator si
Cumparator si procesul de inregistrare/login pentru autentificare. Practic Tn modelul
ierarhic RBAC cei doi actori sunt doud roluri aflate intr-o relatie de mostenire. Astfel,
permisiunile unui vizitator sunt mostenite de citre cumparator (sunt incluse in cadrul
permisiunilor cumpératorului).

Eroare
B - Z// \\ - S —
O N T ucces O
— | >
NS N
Vizitator Inregistrare/Login Autentificare Cumparator
(from Use Case View) (from RegistrationP) (from Use Case View)

Figura 8. Use case de inregistrare/login a unui vizitator

Se introduce notiunea de permisiune atasatd unui actor ac si se noteaza cu ac.p.
Setul tuturor permisiunilor acordate actorului ac se noteaza cu ac.PMS. Deoarece in
SCAR-ACE un actor este asociat unui rol, permisiunile ac. PMS ale actorului ac sunt
echivalente cu permisiunile PMS asociate rolului r: ».PMS. Valoarea lui r.PMS este
aleasd de catre proiectant pe baza politicii de acordare a privilegiilor si reflecta
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permisiunile PMS ale unui utilizator la implicarea sa intr-un comportament al
aplicatiei in momentul in care detine rolul r (specific actorului ac).

Se introduce Regula de acordare a privilegiilor in mostenirea rolurilor:

V actori ac, si ac, asociati rolurilor r, si respectiv r,, r, mosteneste
privilegiile lui r,,, & r,.PMS 2 r,,, PMS sau ac,.PMS 2> ac,,.PMS.

Cu alte cuvinte permisiunile PMS ale rolului senior (actorului parinte) sunt cel
putin egale cu cele ale rolului junior (actorului fiu).

In diagrama use case din figura 8 actorul Cumpdrdtor mosteneste permisiunile
actorului Vizitator (le incapsuleazd) dupa o autentificare cu succes.

In modelul SCAR-ACE un utilizator poate deschide o sesiune de lucru in rolul
cu permisiune minima (PMS minime).

Procesul atasat operatiei de autentificare are drept rezultat fie permisiunea de
log-in sau Tnregistrare 1n caz de reusitd, fie semnalarea unei erori in caz de esec.

Pentru a verifica regula emisa s-a ales ca utilizatorul sa 1si deschida sesiunea de
lucru in rolul actorului vizitator care are permisiunea cea mai joasd. Aceasta restrictie
este impusa si, oricare ar fi starea in care utilizatorul ar dori sa acceada la initierea
unei sesiuni, el este redirectionat cétre starea vizitator cu permisiuni minime. Pentru a
intra in orice alt rol, utilizatorul trebuie sd treacd printr-un proces de autentificare.
Céand utilizatorul ia un rol al unui actor parinte ac,,, prin mostenire, sunt necesare si
permisiunile actorului fiu ac,,.

Nivelul 2 — diagrame de clase

O diagrama de clase este alcatuitd din clase si reprezintd structura statica a
modelului conceptual. O clasd este abstractizarea unui set de obiecte care sunt
caracterizate de atribute si operatii. In implementare, o clasa este denumita obiect iar
operatia unei clase este denumitd metodd. Interfetele la alte modele sunt o
particularizare in cadrul diagramelor de clase. In figura 9 sunt reprezentate interfetele
corespunzatoare rolurilor din figura 8 si a procesului de selectie a rolurilor Tnainte si
dupa autentificare:

IMasinaStare

& veniment()

IDistribuitor

sSelectie()

l \

IVizitator ICumparator IVanzator

Figura 9. Diagrama de clase: Interfete pentru selectarea rolurilor

In Nivelul 2 de securitate, pentru acordarea privilegiilor, se pune accentul pe
definirea claselor care sunt utilizate intr-un use case. Acest pas este anterior celui
pentru dependentele bazate pe mesajele care sunt definite in diagrama de secvente.
UML nu suporta un tip explicit de diagrama care sa asocieze use case-urile cu clasele
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care se utilizeaza pentru a-1 implementa; are insd in mod implicit facilitatea de a alege
clasele care sunt implicate In diagrama de secventd pentru a descrie activitdtile unui
use case.

Se introduce notiunea de domeniu al permisiunilor DMP pentru clasa ¢ care are
o valoare minima (min) si o valoare maxima (max) pentru metodele pe care le
implementeaza. Cu alte cuvine c¢.DMP;, $i c¢.DMP,,, specifici domeniul de
permisiuni al clasei c.

In Nivelul 2, pentru o clasd ¢ care se utilizeaza intr-o diagrama de secventa
pentru a realiza functionalitatea unui use case uc, DMP al uc trebuie sa fie mai mare
decét cel al clasei/claselor pe care le contine. Cu alte cuvinte domeniul permisiunilor
al uc inglobeaza toate domeniile de permisiuni ale claselor componente, avand nivelul
de acordare a privilegiilor cel putin egal cu nivelul minim al claselor componente.

Se introduce Regula de acordare a privilegiilor in relatia dintre Use Case si Clasa.

V use case uc $i clasa c,
domeniul permisiunilor al uc relativ la ¢ < uc. DMP= c. DMP, ;.

De notat este faptul ca Nivelul 2 reprezintd stadiul initial, Tnaintea credari
diagramelor de secventd, in care diagramele de clasa sunt asociate cu use case-urile.
In acest moment sunt selectate clasele/obiectele fard includerea dependentelor intre
metode.

Nivelul 3 — diagrame de stare, de secventa si de colaborare

Diagrama de stare ilustreaza starile, tranzitiile intre stari i evenimentele
declansatoare. O stare Tncapsuleaza mai multe proprietati (are atagate diferite atribute)
si poate fi modificata in anumite conditii (de obicei la aparitia unui eveniment).

Diagrama de stare din figura 10 ilustreaza o parte a masinii de stare i anume
magsina de stare care controleaza autentificarea exemplificatd Tn use case-ul din figura
8.

—_— %ce

— /| ST _PROFIL

Succes

Figura 10. Diagrama de stare ce denoti controlul accesului in autentificare
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O diagrama de secventa Tn UML reprezintd comportamentul dinamic al
instantelor (obiectelor) diagramei de clase. Pentru a realiza o anumitd operatie (adesea
un use case), diagrama de secventa indica interactiunea dintre obiecte. Scopul acestei
diagrame este de a modela fluenta controlului, de a ilustra un scenariu tipic al
procesarii.

: Vv MasinaStare ‘ Sesiune‘ ‘ Inreg H DAM H B ‘

1: Start Inregistrare sau LogIn
H 2: Start User Engin

3: Genereaza IDMasinaStare
P

4: Test IDMasinaStare: unicitate

5: Obti

7: Trimite IDMasinaStare

8: Daca ID ne-unic Goto 3 L

p—
Cere IDSesiune

=)
o

10% rimite IDSesiune

(9%

11: Start Proces Inregistrar

12: Proces Inregistrare/Sign In

13: Return Status

[]

14: Proces Status (logs, user feed-back)

15: Verifica Time Out
|

Figura 11. Diagrama de secventa pentru determinarea credentialului

Figura 11 exemplificd diagrama de secventa pentru obtinerea credentialului la
pentru autentificare.
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In stransa corelatie cu aceasta diagrama de secventd este diagrama de colaborare
ilustrata 1n figura 12.

Pentru prezentarea regulilor de acordare a privilegiilor este necesara furnizarea
unor notatii aditionale. Astfel, o metoda m definita in clasa ¢ (denotatd cu c.m) este
implementarea unei operatii pentru descrierea unui set de activitati specifice
proceselor clasei c. Fie ¢.M setul tuturor metodelor definite in ¢. In proiectarea OO,
presupunem ca toate atributele clasei sunt implicit private (asigura securitatea), fiind
modificate de metode publice sau private (nu pot fi modificate direct).

In continuare adopt notatiile introduse in [ZM90] in care se definesc doua tipuri
disjuncte de metode 1n cadrul unei clase: mutatori care altereaza starea unei instante si
observatori care conserva starea unei instante. Astfel avem:

- e.M” = {e.m | c.m modifica atributele unei clase} — mutatori;
- eM™ = eM \ e.MV — setul metodelor care nu modifici atributele —
observatori.

;Q\ 1: Date autentificare
T 2: Decripteaza mesaj

Oy ) ~ Securitate
_ Vizitator < 7
11: Form Autentificare —Interfafaj —
Vizitator .. .
T S Trlmltegate autentificare
oz 0 -
12: Trimite K(Sesiune) \\ 8. Ve/nfxcare parola
SesiuneM \ A \ “ 8: Sign in QK
\ 0 =
\\ \ RegM Context

\

10: Sign in NOt?K

Nogif | 2: Sign in NotOK \Q\N \N4: Trimite parola
7: Trimite userInfo sau no@()%
DAM

5: Cere parola
RO

6: Trimite userInfo sau notO

Figura 12. Diagrama de colaborare in autentificare

Un element al ¢.M" respectiv c.M™ este numit metodd mutabild, respectiv
imutabila si se noteazad MuM, respectiv IMuM.

Utiliznd aceste metode se pot defini regulile de acordare a privilegiilor intr-o
diagrama de secventd pentru un actor ac respectiv un rol r.
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Se defineste Regula de acordare a privilegiilor pentru metoda unei clase apelate
de un actor (implementarea permisiunilor PMS ale unui rol r de cétre clasa c).

V actor ac si metoda cj.my, ac utilizeaza in acordarea privilegiilor pe c;.m, <
daci c;pmy, € ¢,M™ : ac.PMS > cj.m,.PMS.

sau
V rol r si metoda c¢j.my, permisiunile PMS ale rolului r sunt implementate si de
ci.my & dacd cim, € ¢;M™" 1 r.PMS > cj.m, PMS.

Astfel, pentru acordarea privilegiilor actorul care apeleaza o metoda a unei clase
imutabile trebuie sa aibd permisiunea cel putin egala cu cea a metodei clasei.
Permisiunile unui rol implementat de o metoda a unei clase sunt cel putin egale cu
permisiunile implementate de metoda.

Se mai introduce o reguld si anume Regula de acordare a privilegiilor pentru
metodele dintr-un Use-Case.

V use case uc si diagrama de secventd Dy, uc este descris de metodele din
Dsec < uce. DMP < min (Ci].mxj.PMS, veey cik.mxk.PMS) unde C,‘].mx].PMS, veey
Cir-Muy. PMS € c.M W si sunt utilizate in Dy, pentru a descrie actiunile din uc.

In aceasta reguld se specifica faptul ca proiectantul nu poate utiliza intr-un use
case uc metode mutabile cu permisiunile PMS mai mici decit cele ale uc.

Se defineste Regula de acordare a privilegiilor pentru o clasa relativ la
metodele sale.
Astfel se introduc urmatoarele notiuni:

- ¢.DMP,,;, < min {c.m,.PMS | metoda m, este definita 1n clasa c};
- ¢.DMP,,,, > max {c.m.PMS | metoda m, este definita 1n clasa c}.

Clasa c trebuie sa aibd cel putin o metoda mutabila. Conform principiului celui
mai mic privilegiu, valoarea minimd a domeniului privilegiilor clasei ¢ are valoarea
maxima egald cu cea mai micd valoare a permisiunilor metodelor sale. Valoarea
maxima a DMP pentru o clasa c este cel putin egald cu maxima permisiunii metodelor
componente.

3.5.3 Politica de acordare a privilegiilor

Controlul accesului se refera la alocarea permisiunilor pentru fiecare rol.
Permisiunile rolurilor reprezinta tuple <r, {s/> in care r este un rol iar {s} denota un
set de stari.

PMS,; = {<r, {s}>Ire R,s € S}

adica permisiunile PMS ale rolului r sunt asocieri intre acel rol si starile s
corespunzatoare acestuia.
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Pentru a exprima relatia dintre elementele tuplei se defineste politica
conceptuald de acordare a privilegiilor care afirma: “fiecare rol are permisiunea de a
accesa doar un anumit set de stari date, intre care sunt stabilite tranzitii bine definite”.

In SCAR-ACE politica conceptuald se referd la introducerea unei magini de
stare pentru acordarea de permisiuni fiecdrui rol, masina de stare care incapsuleaza
setul {s} de stari pe care rolul r are autorizarea de a le accesa. Astfel, existd cite o
masind de stare pentru fiecare rol prin intermediul cdreia se acorda permisiunile,
masind de stare care urmdreste si fluenta controlului. O interfata utilizator grafica
asociatd unei stari din setul {s} reprezintd o stare in masina de stare M iar fiecare
tranzitie reprezinta un arc al acelei masini de stare.

Politica de securitate mai introduce o constringere temporald asupra validitatii
unui credential si anume: “un credential nu poate fi valabil peste un timp ¢ de la data
ultimei accesari”.

In implementare, aceasta se reflectd prin introducerea unei perioade ¢ de
validitate a credentialului dupa ultimul acces la o resursa sau serviciu. In mod general
aceastd perioada este acceptatd a fi de 20 de minute.

3.5.4 Algebra politicii de acordare a privilegiilor

In cadrul politicii de acordare a privilegiilor se introduc diferite operatii
algebrice pe tupla <r,{s}> si asupra credentialelor, precum cele exemplificate mai jos:
a. Enumerarea — este suportat un set enumerativ de interfete utilizator grafice
{i} pentru fiecare rol. Intre aceste interfete existd o ordine care este
prestabilitd (deci nu arbitrard) si nu existd posibilitatea accesarii aleatoare
a acestora. Exista o stare initiald cétre care un utilizator este redirectionat
oricare alta ar fi adresa pe care acesta o solicita la initierea unei sesiuni de
lucru. Aceasta stare este prima 1n cadrul setului enumerativ, se numeste

Home si are gradul de securitate cel mai redus.

b. Adunarea (cu sensul de uniune) este suportatd in doua concepte diferite, si
anume:
- pentru tupla <r, {s}> in cadrul relatiei de mostenire intre roluri: un
rol senior suportd seturile {s} aferente tuturor rolurilor junior pe
care le mosteneste cat si setul {s/} specific rolului senior pe care il
detine;
- in crearea credentialelor: acestea sunt o concatenare a mai multor
identificatori (vezi si sectiunea 3.6).

c. Scaderea sau mai general toate operatiile care necesita lucrul cu “informatii
negative” relativ la accesul la o resursd sau la un serviciu nu este
suportatd. Aceasta nu se regdseste nici in gestionarea starilor si nici 1n
lucrul cu credentialele:

- pentru stdri: sunt accesate de catre un utilizator doar acele stari pentru
care utilizatorul este autorizat, stari care formeaza setul {s/ si nu se
specificd setul pentru care accesul este interzis (nu se specifica
“starile interzise”);

- pentru credentiale: sunt acceptate credentialele care intrunesc toate
conditiile de acces si nu se specificd credentialele care nu sunt
acceptate. Mai exact: sunt specificate conditiile necesare unui
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credential Tn a fi acceptat si orice alta variantd este respinsd prin
excludere.

d. Selectia poate fi aplicatd pentru credential si interpretatd ca si separarea
identificatorilor din cadrul credentialului, identificatori care satisfac
anumite constringeri. Daca se considerd cd un credential este suma mai
multor identificatori acestia sunt separati prin selectie si testati individual,
in vederea satisfacerii conditiilor de acces la o resursd sau serviciu. Toti
termenii componenti ai unui credential trebuie sa fie valizi.

3.6 Credentiale

3.6.1 Componentele unui credential

Un credential este emis de fiecare datd cand un utilizator cere accesarea unei
resurse sau a unui serviciu. Un credential se seteaza atat pe server cit si pe client si
contine urmatorii identificatori [O00]:

e jdentificator utilizator;

e jdentificator rol;

e identificator stare curenta;
e jdentificator eveniment;

Identificator utilizator este un numar mare generat prin apelul unei functii de
generare identificatori utilizator (GUID) si este valid pe toatd durata unei sesiuni de
lucru. Este generat de server la initierea unei sesiuni de lucru si este transmis pe client
care, la rindul sau il trimite nealterat serverului. Orice modificare asupra acestui
identificator determind invaliditatea credentialului si intreruperea sesiunii.

Identificator rol reprezinta rolul utilizatorului (sau echivalent identificator
magina de stare). Identificatorul este emis de catre server si este transferat clientului
care nu il poate modifica. Este in strAnsd corelatie cu urmadtorii termeni din cadrul
credentialului: starea curentd si evenimentul- si orice alterare in cadrul acestui tuplu
determind invaliditatea credentialului. Aceasta deoarece fiecdrui rol i se conferd un set
unic de stari §i fiecare stare poate fi modificatd doar la aparitia anumitor evenimente.

Identificator stare curenta denumeste in mod unic un set de atribute (o interfata
utilizator: o pagind sau un cadru). Acest termen face parte din grupul de permisiuni
acordate si, In functie de valoarea tuplei (rol, stare curentd, eveniment) se acorda
dreptul de acces la anumite resurse si/sau servicii. Valoarea acestui identificator este
initiatd de server care o trimite clientului iar acesta, la randul sdu o retrimite
serverului. Similar celorlalti identificatori, nici acesta nu poate fi modificat pe traseu
fara repercursiuni asupra validitatii credentialului.

Identificator eveniment de modificare stare, este parte a acordarii drepturilor de
acces impreund cu identificatorii anteriori. Acest termen este emis pe partea de client
la actionarea unui element activ al interfetei - de exemplu un meniu, un buton sau o
selectie - si poate determina:

- modificare identificator rol prin trecerea la un nou rol;
- modificare stare curentad — Intotdeauna se trece la o noud stare (de exemplu
o noud interfata utilizator).
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3.6.2 Prelucrarea credentialelor

Pentru a realiza o aplicatie sigurd aceasta trebuie sa asigure printre altele si
urmatoarele:
- sa localizeze toate intrarile in sistem care pot fi manipulate de cétre un
atacator;
- sa stabileasca intrarile legale si sd le rejecteze pe toate celelalte;
- sa controleze fluenta controlului.

Modelul SCAR-ACE realizeaza aceste cerinte. Mecanismul de control se referad
la blocarea tuturor punctelor de intrare posibile prin care un atacator poate avea
accces. In cazul unei aplicatii distribuite accesul se realizeaza prin linia de comanda.
Prin urmare Intregul control trebuie sa porneasca de la aceastd linie de comanda prin
interpretarea acesteia. Linia de comanda a SCAR-ACE este alcatuitd din credential si
parametrii cererii de acces.

In considerarea acestor amenintari se presupune cad existd puncte de intrare in
aplicatie prin care un atacator poate introduce valori malitioase.
ascunsa (linia de comanda nu este in forma explicita).

Orice cerere emisa de catre un utilizator se traduce printr-o linie de comanda
compusd din credential si parametrii de apel, credential ale cérui valori sunt in
corelatie in sensul ca:

- unui rol 1i corespund anumite stari bine definite;

- dintr-o stare pot fi emise evenimente bine definite;

- pentru fiecare cerere parametrii sunt specifici avind numarul si tipul bine
definiti.

Mai mult decat atat, linia de comanda contine informatii diverse ilustrate in
figura urmatoare.

Linia de comanda

/\

Credential Parametri
Date de identificare Date de proces
Identificator Identificator Identificator Identificator
utilizator rol stare eveniment

Figura 13. Informatiile liniei de comand:

Serverul, la primirea unui credential 1l interpreteaza progresiv, identificator cu
identificator. Prima validare pe care o face: verifica daca identificatorul utilizatorului
este in memorie. In cazul unei erori (identificator utilizator inexistent) utilizatorul este
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notificat i i se trimite o pagind de eroare cu un mesaj concludent prin care i se
specifica faptul ca nu i se accorda accesul la nici o resursa sau serviciu.

Daca primul pas este trecut cu succes se verifica identificatorul rolului si, in
functie de rezultatul testului, fie se trece la pasul urmator in caz de succes fie se emite
o pagind de eroare. Daca identificatorul rolului este unul valid acesta este trimis unei
componente de distributie (Dispacher) care da in prelucrare restul credentialului
corespunzator fiecarui rol (vezi si figura 14).

Credential

ID utilizator

ID rol
vSucces
Distribuitor
- Selectie
g/ - \ \
Vizitator Administrator Cumpadrator Vanzitor

Figura 14. Diagrama de procesare a credentialului

Starea curentd este specifica fiecarei masini de stare in parte si este un element
distinct Tn cadrul grafului de apel. Acest identificator, Tmpreuna cu identificatorul
rolului §i cu evenimentul, dacd sunt eronate, determina primirea de catre utilizator a
unui mesaj de acces nepermis. Dacd aceste valori sunt corecte atunci se poate accesa
resursa sau serviciile cerute si se trece la starea urmatoare. Valoarea acestei stari noi
este clar definita si unica si serverul o determind din credential §i parametrii primiti si
o trimite clientului. Pentru client aceastd stare va deveni starea curenta.

Dintr-o stare curentd nu se pot emite decat anumite evenimente 1n functie de
elementele active ale interfetei grafice utilizator. In functie de valoarea evenimentului
se mai trimit serverului parametri suplimentari de apel. Acesti parametri pot avea
valori variabile si reprezintd atribute obiect sau parametri de metoda in realizarea
accesului cerut la resursd sau serviciu. Cu toate ca este posibild transmiterea acestor
parametri ei nu fac parte din credential ci sunt practic valori ale cererii emise de client
in accesarea resurselor sau a serviciilor.

Sursele de cunostinte ale modelului sunt divizate Tn mai multe grupuri si
cuprind diverse entitati implicate In cadrul procesului de identificare a punctelor
vulnerabile.

1. Prima dintre sursele de cunostinte o reprezintd analizorul liniei de
comanda care separa campurile constituente ale acesteia (ale liniei de
comanda) pentru a le da o semnificatie valida. In cazul unui esec se emite
mesaj de eroare.

2. Sursa de cunostinte urmadtoare este lista utilizatorilor curenti in cadrul
careia se verifica urmatorul camp de identificare si anume identificatorul
utilizatorului. In mod uzual acesta este un numar mare generat de catre
sistem si memorat 1n lista utilizatorilor care au o sesiune deschisd pentru
rolul determinat. Este un cAmp temporar valabil pe durata unei sesiuni
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care nu se pastreazd In mod persistent. Totodata acest modul verifica atat
cardinalitatea cat si cazul de roluri mutual exclusive. In caz de succes se
trece in modulul urmator de verificare a datelor de proces.

3. Urmatorul nivel care reprezintd o sursa de cunostinte este un modul
distribuitor care verifica daca rolul utilizatorului este unul valid. In caz de
succes acesta distribuie campurile rdmase mai departe spre analizd si
acordarea accesului.

4. Grupul urméitor de cunostinte este alcatuit din masina de stare specifica
fiecarui rol. Acest modul verificad informatiile de proces si permite accesul
la resursele solicitate de céatre utilizator. Verificarea implicad accesarea
bazei de date pentru validarea perechii <stare, eveniment>, daca este o
stare permisa, dacd are atasat un serviciu sau dacd necesita parametri. In
cazul in care sunt necesari, parametri verificd dacd acestia respecta
numarul si tipul necesare. In caz de esec se emite mesaj de eroare iar in
caz contrar, de succes, se trece la accesarea serviciului cerut, rularea
acestuia si trecerea n starea urmatoare.

3.7 Rolul interfetelor grafice utilizator

In [P93] este introdus modelul interfetelor utilizator inteligente care contine
modulele detaliate 1n figura de mai jos.

Masina
operatiilor

Comunicarea

Utilizator Operatii

cu utilizatorul

Figura 15. Modelul de comunicare al interfetelor inteligente

Existd cerinte de cunoastere a unor functiuni suplimentare fatd de cele
reprezentate in figura 15 care sunt necesare unei interfete utilizator inteligente [C89]
precum: cunoasterea uneltelor software utilizate §i a dispozitivelor hardware pentru
furnizarea modelului corespunzator; cunoasterea mediului organizational; interfata, pe
de alta parte, trebuie sa asigure comunicarea cu utilizatorul, sa-i realizeze sarcinile in
mod intuitiv.

Utilizdnd modelul abstract din figura se identifica trei functionalitati primare ale
interfetei inteligente: modelarea operatiilor, modelarea utilizatorului si translatia.

Modelarea operatiilor intr-o interfatd implicd un model satisfacator care sa
realizeze toate functionalitatile importante. Modelarea utilizatorului implica
realizarea unei reprezentari a cunostintelor pentru operatiile existente. Translatiile
convertesc intentiile utilizatorului in operatii, si operatiile in raspunsuri identificabile.

Aceste functiuni implica cunoasterea cerintelor: cunoasterea operatiilor si a
domeniilor, cunoasterea tipurilor de utilizatori §i cunoasterea modalitdtilor de
interactiune. Aceste cerinte adreseazd interactiunea dintre un utilizator si o aplicatie.

O altd abordare a interfetelor grafice utilizator este in functie de feedback-ul
acestora relativ la un domeniu. Figura urmatoare descrie procesul de feedback a
interfetelor utilizator din punct de vedere al fluentei controlului si modul de clasificare
al acestora Tn adaptive si neadaptive.
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Interfata 11 —» —>
Domeniu D “

(a) (b) (©)

Figura 16. Trei tipuri de sisteme de feedback

In figura 16 se definesc trei tipuri de interactiuni intre un domeniu D si
interfetele / care 1l acceseaza. In acceptiunea SCAR-ACE, un domeniu D reprezinta
operatiile posibil a fi realizate pentru un anumit rol iar interfetele / reprezintd
interfetele grafice prin care utilizatorul comunica cu aplicatia.

In figura 16 sistemul (a) este neadaptiv deoarece interfata / nu primeste nici un
feedback de la domeniul D. Sistemul (b) este adaptiv si interfata comunicd cu
domeniul. Sistemul (c) este de asemenea adaptiv dar interfata se modifica in urma
comunicdrii cu domeniul.

In realizarea constringerilor de autorizare din SCAR-ACE se utilizeaza interfete
neadaptive (cele de tip (a)) deoarece acestea sunt definite in faza de design si nu Tsi
pot modifica atributele constituente ci doar valorile acestora. Aceste interfete nu pot fi
clasificate Tn mod neaparat ca fiind inteligente. In schimb pot fi calificate ca avand
cunostinte relativ la sistemul pe care 1l sustin. Aceste cunostinte sunt ncapsulate in
stari si evenimente declansatoare ale tranzitiilor. Din punct de vedere al
adaptabilitatii, o stare reprezinta instanta unei interfete sau a unei parti a acesteia si,
impreund cu un eveniment, si in urma comunicarii cu domeniul, determina trecerea la
interfata urmatoare.

Domeniul D este o colectie de operatii si o tranzitie se executa daca cererea este
autorizatd. Mecanismele de navigare intre stari sunt implementarea operatiilor prin
controlul exercitat de masina de stare.

Intregul sistem este, Tn schimb, unul pseudo-inteligent deoarece actiunea
urmitoare a unui utilizator se realizeaza prin inferenta cu cea anterioard [M92].
Pentru a fi interfete complet inteligente ar trebui sa participe la un proces de invatare
dar aceste interfete doar recunosc sabloane Intr-o secventa de interactiuni si stabilesc
pasul urmator.
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3.8 Controlul accesului

3.8.1 Masina de stare

In lucrarea de fata propun un model pentru controlul accesului in aplicatiile de
comert electronic pe baza uneia sau a mai multor masini de stare. In mod extins orice
aplicatie are o secventd de operatii (procese) si impunerea unei ordini asupra acestora
determind posibitatea tratdrii prin masini de stare.

Voi nota cu:

- U, RsiA setul de utilizatori, setul de roluri si respectiv setul de actiuni in
cadrul unui sistem distribuit.
- M, S si T pentru masina de stare, stdri si respectiv tranzitii Intre stari.

Conform [BFA98] o magsina de stare este o lista de stdri, tranzitii §i operatii
specifice unui rol. Tranzitiile le notez cu [T}, Ty, ..., Ty] unde fiecare T este o 3-tupla:

T =<A;, (RS;, >i), act>
unde:
Al‘ S A,
RS; C R este un set de roluri autorizate sa execute A;,
>; este 0 ordine locala a rolurilor
actireprezinta numarul posibil de activari ale actiunii A;.

Definirea notiunii de masind de stare Intr-un sistem distribuit conform [GHS95]
determind ca in conditiile in care suprapunem peste un model distribuit o ordine
(partiala sau totald) acesta poate fi tratat prin intermediul masinilor de stare care
modeleazad si controleazd executia proceselor intr-o aplicatie distribuitd. Fiecare
tranzitie este definitd ca si un set de operatii coordonate care se executd in vederea
obtinerii anumitor rezultate. O actiune poate fi alcatuitd din mai multe procese si
realizeaza deservirea unei cereri prin accesul la o resursd sau un serviciu. Actiunile
intr-un sistem distribuit peste care este suprapusd o ordine, sunt interdependente
reflectand o activitate coordonata.

In mod tipic o organizatie stabileste un set de politici de securitate care impun
reguli asupra modului In care se gestioneazad resursele si serviciile. In timp ce o
politicd simpld poate specifica rolul cdruia i se poate asigna o actiune, o politica
complexa poate specifica constrangeri de autorizare precum separarea indatoririlor.

La executia unei tranzitii actiunile sunt asignate rolurilor pe baza unei
specificatii explicite a regulilor de autorizare. Constrangerea de separare a
indatoririlor asigurd faptul ca este interzis ca unui singur utilizator sa i se dea
autoritate suficientd astfel incat sa poata sa fraudeze sistemul [AWO05].

In [BFA98] se examineazd diferite tipuri de constringeri ale autorizarii
(incluzind cele statice, dinamice si hibride) si se propun solutii de asignare a
actiunilor la utilizatori, intr-un sistem bazat pe roluri, astfel incat s nu fie violate
constringerile autorizérii. In continuare abordez aceastd tematicd in contextul
aplicatiilor de comert electronic pe baza masinilor de stare.
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3.8.2 Rolurile

In modelul SCAR-ACE impun o secventialitate a operatiilor in conditiile in care
existd constrangeri.

Spre deosebire de aplicatiile Tn care un utilizator poate avea mai multe roluri
autorizate 1n cadrul unei sesiuni, 1n aplicatiile care necesita controlul accesului fiecare
utilizator are un singur rol autorizat, explicit asignat dupd autentificarea prin nume si
parola.

Introduc clasificarea urmétoare asupra rolurilor in functie de tipul accesului:
e roluri publice;
e roluri private.

In definirea rolurilor raportarea se face la aplicatia de comert electronic, un rol
fiind public respectiv privat in raport cu aceasta. Rolurile publice le definesc ca fiind
acele roluri cu acces din afara sistemului (de exemplu vanzitor, cumpdrator,
vizitator).

Rolurile private sunt acele roluri controlate de cétre sistem, asignate de cétre
inginerul de sistem unor utilizatori cunoscuti intr-un cadru inchis. De exemplu
receptionerul cererii sau expeditorul produsului au roluri private.

In contextul lui R chiar dacd un utilizator nu poate avea mai multe roluri, un
anumit rol poate fi jucat de citre mai multi utilizatori. Aceastd facilitate, intr-o
aplicatie distribuitd, este posibilda doar pentru rolurile publice. De exemplu, rolul de
cumpardator poate fi avut de cdtre mai multi utilizatori. Pentru roluri precum vanzétor
sau cumpardtor utilizatorii sunt mai multi, sunt anonimi §i nu pot fi nominalizati.
Cardinalitatea utilizatorilor asignati rolurilor private este, de cele mai multe ori, egala
cu 1 sau cu o valoare stiutd si finita. Utilizatorii rolurilor private sunt de obicei
cunoscuti si nominalizati. De exemplu, pentru rolul de administrator al sistemului este
asignat un utilizator, pentru receptionerul unei cerereri este asignat unul sau mai multi
utilizatori.

Din punct de vedere al drepturilor detinute exista:
- utilizatori autorizati;
- utilizatori neautorizati.
Utilizatorii autorizati au acces la functiile aplicatiei de comert electronic prin
perechea nume_utilizator $i parola pe cand cei neautorizati sunt acei utilizatori care
folosesc facilitdti pentru care nu este necesara autorizarea.

Intre roluri exista o ierarhie, o ordine partiala ,,>” care Tncadreaza aplicatia Intr-
un sistem RBAC ,. Dacd R; si Rj € R sunt roluri, se numeste ca R; domina pe R; daca
R;> R;. Intre aceste roluri este definitd relatia de mostenire in sensul ca rolul dominant
mosteneste functionalitdtile ale rolului dominat. In cadrul exemplului practic rolurile
de vanzdtor si cumpardtor domina rolul de vizitator si Tncapsuleaza toate facilitatile
oferite acestuia.

In afara acestor roluri intre care existd o relatie globald exista roluri pentru care
nu este impusa o relatie, de exemplu receptionerul unei cereri nu este subordonat ca si
functionalitate unui alt rol ci acesta trebuie doar sd respecte ordinea operatiilor impusa
de catre aplicatie si sd se incadreze in restrictiile temporale (de exemplu nu poate
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interveni inaintea depunerii unei cereri si, daca o cerere a fost emisa, el are un timp
rezervat bine stabilit in care sd o solutioneze pozitiv sau negativ).

3.8.3 Constrangeri ale rolurilor si ale asignarilor utilizator

Constrangerile aplicate asupra utilizatorilor si asupra asignarilor rolurilor la un
set de permisiuni pot fi de cateva tipuri, clasificate 1n literatura de specialitate [GI96],
[AS00], [SC96] in trei categorii in functie de momentul evaluarii acestora:

(1)Constrdngeri statice — acestea pot fi evaluate 1n afara executiei aplicatiei
distribuite. Exemplu de constrangeri statice ar fi: ,,cel putin trei roluri pot
fi asociate unei aplicatii”.

(2)Constrdangeri dinamice — pot fi evaluate doar in timpul executiei
aplicatiei. Acestea sunt constrangerile de control al accesului.

(3)Constrdngeri hibride — constrangeri care pot fi partial verificate Tn afara
executarii aplicatiei si partial verificate Tn timpul executdrii aplicatiei. O
astfel de constrangere ar fi cea conform careia un utilizator care executa o
actiune A; nu poate executa o alta actiune A,.

3.9 Definirea formala a modelului

3.9.1 Definitii si termeni

In [BFA9S8] Bertino et all definesc un model formal pentru o aplicatie de sine
statatoare. In lucrarea de fatd modific si extind acest formalism in cadrul modelului
SCAR-ACE care realizeaza controlul accesului in aplicatiile de comert electronic.

Pentru definirea formala a modelului SCAR-ACE am realizat un limbaj de
exprimare a constrangerilor de autorizare [0G'07]. Acest limbaj de specificare a
constrangerilor asupra controlului accesului defineste un set de simboluri constante,
variabile si predicate.

Definitia 23: O constanta poate fi orice membru al uneia dintre urmatoarele multimi:
U (setul de utilizatori), R (setul de roluri), A (setul de actiuni), S (setul de stari), E
(setul de evenimente), T (setul de tranzitii) si P (setul de parametri).

Astfel sistemul definit lucreaza cu constante din toate aceste tipuri (de exemplu
rolurile constante R_VIZITATOR, R_CUMPARATOR, R_RECEPTIONEREeR,
starile constante ST _HOME, ST_VIEWe S si evenimentele constante EV_HOME,
EV_VIEW, EV_SELECT €E).

Definitia 24: Pentru fiecare set de constante se defineste tipul variabil. Astfel existd
sapte seturi de variabile notate cu Vy, Vg, Va4, Vs, Vi, V7 si Vp.

Variabilele pot fi cel mai usor exemplificate pentru cele de tip rol si anume un
utilizator intrd in cadrul sistemului Tn mod obligatoriu pe un rol de securitate redusa
(exemplu R_VIZITATOR) si, la login, el comuta pe un rol cu securitate mai mare
(exemplu R_CUMPARATOR) variindu-si astfel starea si modificandu-si rolul.
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In continuare voi nota cu UT termenii utilizator care definesc atiat constantele
cat si variabilele utilizator UT = U U Vy. Similar RT, AT, ST, ET, TT, PT denota
seturile VRUR, V4UA, Vs US, Vg UE, V;r U T sirespectiv VpU P.

Un alt set de elemente utilizate Tn cadrul definirii formale a modelului SCAR-
ACE sunt predicatele. Astfel, exista mai multe seturi de predicate:

- un set de predicate de specificatie care definesc modelul formal al
aplicatiei distribuite (tabelul 1);

- un set de predicate de planificare care realizeaza restrictiile impuse de
constrangeri asupra seturilor de rol/utilizator care pot executa o operatie
(tabelul 2);

- un set de predicate de executie pentru executia aplicatiei (tabelul 3).

Tabelul 1. Predicate de specificatie

Predicat Definire

rol dacad rol(r;) este adevarat atunci r; € RT

utilizator | dacdautilizator (u;) este adevarat atunci y; € UT

stare dacad stare (s;) este adevarat atunci s; € ST

eveniment | dacd eveniment (g;) este adevarat atunci e; € ET

tranzitie |dacd tranzitie (s sj, tx) este adevarat atunci 3 stdrile s;, s; € ST

pentru care este definita tranzitia ty € TT

parametru | dacd parametru (t, p;) este adevarat atunci tranzitia t; € TT

necesitd parametrul p; € PT

apartine | dacd apartine (uj 1j) este adevarat atunci utilizatorul u; € UT are

rolul ry € RT

> daca r; > rj atunci rolul r; mosteneste toate functionalitdtile lui r; sau,

cu alte cuvinte, r; domina pe r; in ordinea rolurilor
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Tabelul 2. Predicate de planificare

Predicat Definire

cannot_do, daca cannot_do, (r; a;) este adevarat, atunci actiunea a; nu

poate fi asignata rolului r;

cannot_dot dacd cannot_do¢ (fy, i, §j) este adevdrat, atunci tranzitia f,

din starea s; in starea s;nu poate fi realizatd

Must_execute; | dacd must_execute, (r;, a;) este adevarat, atunci actiunea a;

trebuie sa fie executata de catre un utilizator apartinind rolului 7;

Must_executet | dacd must_execute (f,, s, ;) este adevarat, atunci tranzitia

t,, trebuie sa fie executatd din starea s; in starea s;

check daca check (1, sj, si) este adevarata atunci constrangerile legate
de tranzitia #; din starea s; in starea s pot fi verificate in afara
executiei aplicatiei

panic dacd panic este adevarata atunci exista cel putin o constrangere

care nu poate fi satisfacuta

Tabelul 3. Predicate de executie

Predicat Definire
execy | Daca execy(u; aj, si, ey) este adevdrat, atunci actiunea a; este executatd de
utilizatorul u; prin comutarea de la starea sy la aparitia evenimentului ¢,
exec: | Daca exec.(r; aj Sk e;) este adevarat, atunci actiunea g; este executatd de
utilizatorul apartinind rolului r; prin comutarea de la starea s; la aparitia
evenimentului e,
execc | Daca exec(r;, t;, S e, pn) este adevdrat, atunci tranzitia f; este executatd
de utilizatorul apartinind rolului r; prin comutarea de la starea s; la aparitia
evenimentului e; $i cu parametrii p,,
abort | Dacd abort (a; sk e, p,) este adevarat atunci actiunea a; nu a putut fi
executatd cu succes la comutarea din starea sy, la aparitia evenimentului e;.
Acesta se poate intampla fie dacd evenimentul ¢; nu este definit pentru
starea sy, fie daca parametrii p, nu sunt corespunzatori.
succes | Dacd succes (aj, si, e, p,) este adevarat atunci actiunea a; a putut fi

executatd cu succes la trecerea din starea s, la aparitia evenimentului e; cu

parametrii p,,.
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3.9.2 Definirea regulilor
Conform [L89] o regula este o expresie de forma:

H<« A; ...,A, notB;, ..., notB,,, nm =0

unde
Ay ..., Ay §1By, ..., B, suntatomi si not denota negarea prin esec.
H este capul regulii iar Ay, ..., A, not By, ..., not B, sunt corpul acesteia.

In cadrul limbajului utilizat pentru definirea modelului SCAR-ACE existd mai
multe categorii de reguli in functie de predicatele accesate.

Definitia 25: O regula explicita este de forma H < in care H este fie un predicat de
specificatie fie unul de executie.

Regulile explicite reprezinta fapte si corpul acestora este totdeauna vid.

Regulile explicite al caror cap este un atom de specificatie determina definirea
partii statice a modelului. Sunt definite astfel rolurile, utilizatorii, starile,
evenimentele, parametrii si tranzitiile corespunzatoare modelului.

De exemplu:

rol (R_VIZITATOR) <
rol R_CUMPARATOR) ¢«

definesc doua roluri valide specifice aplicatiei.

Regulile explicite al cdror cap este un atom de executie sunt generate de citre
sistem 1n timpul executiei aplicatiei.

De exemplu:
exec(r, tj, Sk e, pn)
ilustreaza tranzitia #; pentru rolul r;

Definitia 26: O regula de atribuire este de forma:
H«L,..,L,n>20
unde
H este fie must_execute,, must_execute;, cannot_do,,
cannot_doy,
L; este un atom de specificatie sau un atom de executie.

O regula de atribuire exprima restrictii asupra unui set de utilizatori/roluri care
pot realiza o anumitd tranzitie. Regulile must_execute, §i must_execute;
exprimd necesitatea executiei unei actiuni sau a unei tranzitii pentru asigurarea
consistentei constrangerilor. In mod similar, dar in sens contrar sunt regulile
cannot_doy si cannot_doy,

61



Definitia 27: O regula de verificare este de forma:
check (t; sj, sx) <Ly, ... Ly,
unde
L; este un atom de specificatie corespunzator unei tranzitii

Aceastd reguld verifica constrangeri iar in cazul modelului SCAR-ACE acestea
sunt reprezentate de catre tranzitii. In cazul in care constrangerea poate fi verificatad in
afara aplicatiei atunci verificarea este statica.

Definitia 28: O regula statica este o regula care poate fi evaluata fard a se executa
aplicatia.

Definitia 29: O regula dinamica este o regula explicitd care poate fi evaluata doar in
timpul executiei aplicatiei.

In general existd o ordine partiald a rolurilor si exista tranzitii specifice fiecarui
rol. In anumite cazuri insa (similar celui descris in figura 17) nu se aplica nici o ordine
asupra rolurilor care executa anumite tranzitii, si orice rol poate executa acea tranzitie.
In acest caz tranzitia este asociatd masinii de stare vizitator ale carei tranzitii sunt
mostenite de citre toate rolurile publice autorizate.

In conditiile in care fiecare tranzitie are atasat un rol, se pot defini masinile de
stare specifice rolurilor:

Definitia 30 (masina de stare): O specificatie de masina de stare M este o lista de
tranzitii [t, to, ...,ty] In care fiecare tranzitie #; este specificata printr-o tupla alcatuita
din:

rolul autorizat in efectuarea tranzitiei;

starea initiala s; $i starea finala s;;

evenimentul ey;

parametrii py, ... pq.

sau altfel spus

Definitia 31: Fie t = [ty, ...,t,] secventa data a tranzitiilor. Masina de stare a modelului
este un graf etichetat G = (N,A) definit dupd cum urmeaza:

(1)N — Noduri. Fiecare nod in G reprezinta o stare s; in care stare (s;) este
adevarat si s; € ST;

(2)A — Arcuri. Fiecare arc in G reprezintd o tranzitie tie TT care este
etichetata cu evenimentul declansator ¢; € ET, are drept start o stare sy si
se termind intr-o altd stare s, (sx S.) € ST iar pentru executie are nevoie
de parametrii de intrare p,, € PT.

Definitia 32: Modelul sistemului SCAR-ACE denotat M_M este alcatuit din setul
masinilor de stare si constrangerile corespunzatoare.

3.9.3 Exemplificare

Modelul formal de control al accesului este ilustrat pe cazul din figura 17. In
acest exemplu se selecteaza doud obiecte si atributele aferente acestora, dupa care se
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realizeazd o comparare Intre obiectele selectate. Stdrile sunt sg, s1, Sz, S3, S4 S Ss.
Constrangerea constd in impunerea unei secventialitafi Intre stari prin tranzitiile
marcate cu sdgeti si se referd la imposibilitatea compararii acestor obiecte fard o
selectare preliminara a acestora. Fiecare obiect are atasate atribute implicite deci
selectarea unor alte atribute nu este obligatorie.

Nu exista nici o constrangere relativ la rolul pe care trebuie sa-1 aiba utilizatorul
in momentul efectudrii acestei comparatii, deci oricarui rol i se oferd aceasta facilitate,
motiv pentru care aceste tranzitii sunt asignate rolului cu prioritate minima
(R_VIZITATOR). Constrangerile in cadrul exemplului considerat se implementeaza
prin tranzitiile dintre stari.

Astfel, exemplul poate fi descris la modul detaliat astfel:

Tranzitia t;: Utilizatorul selecteaza obiectul 1. Sistemul se gaseste in starea
s; prin tranzitia din sy la aparitia evenimentului EV_START. Este o
tranzitie obligatorie;

Tranzitia t: Utilizatorul actioneaza un element activ al interfetei grafice si
selecteaza  atributele primului obiect. Se emite evenimentul
EV_SET_ATRIB si sistemul realizeaza tranzitia din starea s; 1n starea s,.
Este o tranzitie optional;

Tranzitia t3: Utilizatorul actioneaza un element activ al interfetei grafice
prin care se continud selectarea altor atribute pentru primul obiect. Se
emite evenimentul EV_SET_ATRIB si sistemul ramane in starea s, Se
trimit parametrii care specifica atributul selectat. Este o tranzitie optionald;
Tranzitia t4: Utilizatorul actioneaza un element activ al interfetei grafice
prin care se trece la selectarea obiectului al doilea. Se emite evenimentul
EV_GET_OBJECT si sistemul realizeazd tranzitia din starea s, 1n starea
s3. Inaintea realizdrii tranzitiei este atasat obiectului 1 atributul/atributele
selectate (prin parametrii atasati tranzitiei). Este o tranzitie obligatorie daca
s-a ajuns 1n starea s, §i s-a terminat selectarea atributelor primului obiect;
Tranzitia ts: Utilizatorul actioneaza un element activ al interfetei grafice
prin care se trece la selectarea obiectului al doilea fard selectarea
atributelor  (rAiman cele implicite). Se emite  evenimentul
EV_GET_OBIJECT si sistemul realizeaza tranzitia din starea s; in starea s3,
Este o tranzitie obligatorie daca nu se doreste selectarea atributelor pentru
primul obiect;

Tranzitia te: Utilizatorul actioneazd un element activ al interfetei grafice
prin care se selecteazd atributele pentru cel de-al doilea obiect. Se emite
evenimentul EV_SET_ATRIB si sistemul realizeaza tranzitia din starea sz
in starea s, Este o tranzitie optionala;

Tranzitia t;: Utilizatorul actioneaza un element activ al interfetei grafice
prin care se continud selectarea altor atribute pentru obiectul al doilea. Se
emite evenimentul EV_SET_ATRIB si sistemul ramane in starea s; Se
trimit parametrii care specificd atributele selectate. Este o tranzitie
optionala;

Tranzitia tg: Utilizatorul actioneazd un element activ al interfetei grafice
prin care se trece la compararea intre primul si cel de-al doilea obiect
selectat. Se emite evenimentul EV_COMPARE si sistemul realizeaza
tranzitia din starea s4 in starea ss Inaintea realizarii tranzitiei sunt atagate
obiectului 2 atributele selectate (parametrii atasati tranzitiei). Este o
tranzitie obligatorie daca s-a ajuns in starea s4 si s-a finalizat selectarea
atributelor celui de-al doilea obiect;
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- Tranzitia to: Utilizatorul actioneaza un element activ al interfetei grafice
prin care se trece la compararea intre primul si cel de-al doilea obiect, fara
selectarea atributelor celui de-al doilea obiect. Se emite evenimentul
EV_COMPARE si sistemul realizeaza tranzitia din starea s; in starea ss,

Este o tranzitie obligatorie dacd nu se doreste selectarea atributelor celui
de-al doilea obiect.

EV_SET_ATRIB

S1
Selectare EV_SET_ ATRIB R

obiey

[ OBJECT EV_GET _OBJECT

S2
Selectare
atribut

EV_SET _ATRIB

Sq
Silectare EV_SET_ATRIB R Sele'ctare
obiect_2 atribut

EV_COMPARE EV_COMPARE

Ss
Compatare
obiect | cu
obiect 2

Figura 17. Exemplu de masini de stare pentru selectarea a doui obiecte in
vederea compararii lor

In continuare ilustrez specificarea tranzitiilor t;-to In conformitate cu definitia
30 pentru compararea a doud obiecte:

M = [(t;, R_.VIZITATOR, (s,, si, EV_START, {})),
(t,, R_VIZITATOR, (s;, s,, EV_SET_ATRIB, {param_ob;})),
(t;, R_VIZITATOR, (s,, s,, EV_SET_ATRIB, {param_ob;,
param_atrib;})),
(ts, R_VIZITATOR, (s,, s3, EV_GET_OBJECT, { param_ob;,
param_atrib,})),
(ts, R_VIZITATOR, (s;, ss;, EV_GET_OBJECT, {param_ob,,

param_atribs})),
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(ts, R_VIZITATOR, (s3, s, EV_SET_ATRIB, {param_ob.,
param_atrib, s, param_ ob,})),

(t7, R_VIZITATOR, (s4, s, EV_SET_ATRIB, {param_ob;, param—
atrib, 5, param_ob,, param-atrib.})),

(ts, R_VIZITATOR, (s4, Ss, EV_COMPARE, {param_ob;,
param_atrib, 3, param_ob,, param_atribs})),

(ty, R_VIZITATOR, (s3, ss, EV_COMPARE, {param_ob;,

param_atrib;s,

param_ob,, param_atribg}))]

Considerand restrictiile impuse de tranzitiile t;—tg se pot ilustra constrangerile
CM (M) ale masinii de stare M construindu-se astfel modelul M_M al SCAR-ACE.
Exemplific pe constrangerile tranzitiilor din s; in s4, din s; in ss, din s, in s4 §i din s; Tn

Ss.

CM;_,: cannot_do; (tip, Si, Sa)
(exec: (R_VIZITATOR, t,,
execy (R_VIZITATOR, tg,

param_atrib,}) &
execy (R_VIZITATOR, tg,
param_atrib; s,
(execy (R_VIZITATOR, ts,
param_atribs}) &
execy (R_VIZITATOR, tg,
param_atrib; s,

CM;_5: cannot_do. (ti;, Si, Ss)
(execy (R_VIZITATOR, t,,
execy (R_VIZITATOR, ty,

param_atrib,}) &
execy (R_VIZITATOR, tg,

param_atrib;s,
execy (R_VIZITATOR,

param_atrib;s,

(execy (R_VIZITATOR, ts,
param_atribs;}) &
exec; (R_VIZITATOR, tg,

param_atrib; s,
execy (R_VIZITATOR, tg,
param_atrib;s,
(execy (R_VIZITATOR, ts,

param_atribs}) &

t8l (s4l

e

S1, Sy, EV_SET_ATRIB, {param_ob;}) &
S,, s3, EV_GET_OBJECT, {param_ob;,
S3, S4, EV_SET_ATRIB, {param_ob;,

param_ oby})) |

S1, S3, EV_GET_OBJECT, {param_ob;,

S3, S4, EV_SET_ATRIB, {param_ob;,

param_ ob,}))

e

S1, S, EV_SET_ATRIB, {param_ob;}) &
S,, s3, EV_SET_ATRIB, {param_ob;,

S3, S4, EV_SET_ATRIB, {param_ob;,

param_ ob,}) &

ss, EV_COMPARE, {param_ob;,

param_ob,, param_atribs})) |

s1, s3, EV_GET_OBJECT, {param_ob;,

S3, S4, EV_SET_ATRIB, {param_ob;,

param_ ob,}) &

S4, Ss, EV_COMPARE, {param_ob;,

param_ob,, param_atribs})) |

S1, S3, EV_GET_OBJECT, param_ob;,

65



execy (R_VIZITATOR, tg, (s3, ss, EV_COMPARE, {param_ob;,

param_atrib,;;, param_ob,, param_atribg}))

CM,_4: cannot_do. (tiy, Sz, Si) €
(execy (R_VIZITATOR, t,, s,, s3, EV_SET_ATRIB, {param_ob;,
param_atrib,}) &
execy (R_VIZITATOR, ts, s3, sS4, EV_SET_ATRIB, {param_ob;,

param_atrib,;;, param_ oby}))

CM,_5: cannot_do. (tis, Si, S5) €

(execy (R_VIZITATOR, t4, s;, s3, EV_SET_ATRIB, {param_ob,,
param_atrib,}) &

execy (R_VIZITATOR, ts, s3, s4, EV_SET_ATRIB, {param_ob;,
param_atrib,;;, param_ ob,}) &

execy (R_VIZITATOR, tg, si, ss, EV_COMPARE, {param_ob;,
param_atrib,;, param ob,, param_atribs})) |

(execy (R_VIZITATOR, ts, s, s3, EV_GET_OBJECT, {param_ob,,
param_atrib,}) &

execy (R_VIZITATOR, ts, s3, sS4 EV_SET_ATRIB, {param_ob,,
param_atrib,;, param_ ob,}) &

execy (R_VIZITATOR, tq, s3, ss, EV_COMPARE, {param_ob;,

param_atrib,;;, param_ob,, param_atribg}))

3.9.4 Consistenta specificarii modelului

Un model este specificat Intr-o manierd consistentd dacd constrangerile
incapsulate pot fi satisfacute. Consistenta specificatiei SCAR-ACE este determinata
prin analizarea acestui model (a masinilor de stare si a constrangerilor aplicate asupra
acestora).

In primul rind dacd predicatul panic apartine modelului aceasta implica
existenta cel putin a unei conditii care nu poate fi satisfacutd. Din acest motiv, prima
conditie de consistentd a specificatiei impune ca predicatul panic si nu apartind
modelului.

O altd etapd trebuie sd implice analizarea modelului astfel incit sd nu contina
informatii contradictorii. De exemplu, dacd ambele predicate must_execute:
(tm, si, sj) sl cannot_do: (tn, si, s5)apartin modelului, implica
constrangeri 1n cadrul acestuia care sunt inconsistente deoarece sunt contradictorii.

O constrangere importanta este cea prin care sa existe Intotdeauna cel putin un
utilizator apartinand unui rol permis care sa poata realiza o actiune data.

Pentru verificarea inexistentei informatiilor contradictorii trebuie realizatd
computatia tranzitiilor care trebuie sa fie permise/nepermise pentru un rol. Aceasta
verificare implica baleierea bazei de date care contine masinile de stare si verificarea
tranzitiilor introduse. Astfel se deosebesc urmatoarele seturi:
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Tranzitii_Nepermise (t,) = U { tn | cannot_do¢ (tm, si, s5) €
M_M}. Tranzitii_Nepermise reprezintd setul de tranzitii care nu pot fi
executate In M_M conform masinilor de stare;

Tranzitii_Permise (t,) = U { tn | must_do: (tn, si, s5) € M_M}.
Tranzitii_Permise reprezintd setul de tranzitii care pot fi executate in
M_M conform masinilor de stare;

Roluri_Nepermise (r;)) = U { 1; | cannot_do, (ri, aj) € M_M}
Roluri_Nepermise reprezinta setul de roluri care nu pot executa actiunea a;
in M_M conform masinilor de stare;

Roluri_Permise(r;) = U { 1 | must_do, (r;, aj;) € M_M}.
Roluri_Permise reprezintd setul de roluri care pot executa actiunea a;j in
M_M conform masinilor de stare

Utilizatori_Nepermigi (u;) = U { u; | u; apartine rolului r; A cannot_do,
(ri, aj) € M_M}. Utilizatori_Nepermisi reprezinta setul de utilizatori
apartinind unor roluri care nu pot executa actiunea a; in M_M conform
masinilor de stare;

Utilizatori_Permigi (u;)) = U { u; | u; apartine rolului r; A must_do,
(ri, aj) € M_M }. Utilizatori_Permisi reprezintd setul de utilizatori
apartindnd unor roluri care pot executa actiunea a; in M_M conform
maginilor de stare.

Definitia 31 (consistenta constrangerilor). Fie CM(M) constrangerile unui model
bazat pe masini de stare. CM(M) este consistent dacd si numai daca sunt indeplinite
urmatoarele conditii:

panic ¢ CM(M);
YV t,al M_M:
— Daca Tranzitii_Permise (t,,) # &, atunci:
Tranzitii_Permise (t,,) N Tranzitii_Nepermise (t,,) = O,
Tranzitii_Permise (t,) C { tn |1, € TT};
VY r;al M_M:
— Daca Roluri_Permise (r;) # J, atunci:
Roluri_Permise (r;) N Roluri_Nepermise (r;) = J;
Roluri_Permise (r;)yc { r;1 r;e RT};
Y u;al M_M:
— Daca Utilizatori_Permisi (u;) # &, atunci:
Utilizatori_Permisi (u;) N Utilizatori_Nepermisi (u;) = &;
Utilizatori_Permisi (w;)) < { u;lu; € UT};
\vd Uu;, r; ai M_Ml
- Daca Utilizatori_Permisi (u;) # D si Roluri_Permise (r;) # <, atunci:
drje { RT;\ Roluri_Nepermise (r;)} pentru care
Ju; € { RT;\ Utilizatori_Nepermisi (u;)}.
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3.10 Fazele specificarii modelului

In aceasta sectiune prezint pasii In crearea modelului SCAR-ACE. Specificarea
schematica a acestor pasi este ilustrata 1n figura 18, fiecare pas fiind realizat de catre o
anumita componenta a sistemului de autorizare.

Primul pas, denumit analiza statica determind partea statica a constrangerilor
modelului si verifica consistenta acestora in confomitate cu definitia 31 (vezi si
3.9.4). Daca verificarea se soldeazd cu esec pasul este reiterat si constrangerile sunt
modificate pand cand se elimind inconsistenta. Aceastd fazd este realizatd de cétre
administratorul sistemului de securitate.

Dacad aceasta fazd se finalizeazd cu succes se trece la urmatorul pas de
verificare/actualizare prin care se realizeazd asignarea de actiuni la roluri, in functie
de faza de analiza statica. In aceasta faza constrangerile se pot modifica astfel incat sa
fie eliminate regulile redondante.

Faza de planificare primeste la intrare constringerile si genereaza la iesire
masina de stare pentru fiecare rol, prin atasarea starilor, tranzitiilor si a evenimentelor.
Daca acestea nu pot fi realizate se va sesiza administratorul sistemului de securitate
pentru reanalizarea modelului.

Daca aceasta faza se finalizeaza cu succes se ataseaza interfetei grafice partea
activa a masinii de stare respectiv se stabilesc meniurile si butoanele de comutare de
la o stare la alta.

In continuare se vor detaila fazele specificarii modelului si se vor exemplifica
pentru cazul descris in figura 17.
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Figura 18. Fazele analizei de specificare a modelului

3.10.1 Faza de analiza statica

In faza de analiza statica se verifica consistenta partii statice a modelului. Figura
19 ilustreaza intrarile si iesirile acestei faze.

Algoritmul primeste la intrare specificarea aplicatiei si constrangerile acesteia si
verificd consistenta partii statice a modelului. In cazul unui esec se returneaza
FALSE; in caz contrar se returneaza modelul static si seturile Roluri_Permise,
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Roluri_Nepermise, Utilizatori_Permigsi, Utilizatori_Nepermigi, Tranzitii_Permise si
Tranzitii_Nepermise.

Algoritmul 1. Algoritmul analizei statice

INPUT: 1) Specificatia aplicatiei;

2) Constrangeri_statice.

OUTPUT: 1) FALSE daca Constrangeri_statice este inconsistent;
2) Daca Constrangeri_statice este consistent;
a) Seturile de Roluri_Permise, Roluri_Nepermise,
Utilizatori_Permisi, Utilizatori_Nepermigsi
Tranzitii_Permise, Tranzitii_Nepermise;

b) Modelul partii statice a aplicatiei.

Figura 19. Intrarile si iesirile fazei de analiza statica

Exemplu:

Consideram exemplul din figura 17. Partea staticdA a constrangerilor este
compusd din tranzitiile t;—ty i regulile de tipul CM (vezi 5.4.2). Seturile de roluri,
utilizatori §i tranzitii pentru figura 17 determinate in faza de analizd staticd sunt:

— Roluri_Permise = {R_VIZITATOR};

— Utilizatori_Permisi = utilizatori in Roluri_Permise;
—  Roluri_Nepermise = Utilizatori_Nepermisi = J,

— Tranzitii_Permise = {ty, tp, ..., to} ;

— Tranzitii_Nepermise = {tjo t11, ti2, t13 }.

Consistenta partii statice a M_M poate fi verificatd imediat prin urmatoarele:

1) predicatul panic ¢ CM (M);

2) Tranzitii_Permise (t;) N Tranzitii_Nepermise () = &,

3) Roluri_Permise (r;) N Roluri_Nepermise (1;) = &,

4) Utilizatori_Permisi (v;) N Utilizatori_Nepermisi (v;) = &;
5) 3 r e RT care sa realizeze fiecare tranzitie t;.

3.10.2 Faza de verificare / actualizare

Scopul fazei de verificare este de a modifica specificatiile fazei de analiza
staticd pentru a eficientiza executia fazelor urmatoare.

In cadrul fazei de verificare se determina rolurile permise care apartin
modelului. Dacé setul de Roluri_Permise nu este vid, toate rolurile care nu apartin
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acestuia (si prin urmare apartin la Roluri_Nepermise) pot fi eliminate din specificatie
deoarece asignarea acestora ar viola constringerile modelului. Daca setul de
Roluri_Permise este vid atunci actiunile din partea statica nu pot fi executate de
niciunul dintre roluri deci trebuie revizuite.

In cadrul fazei de analiza statica se examineaza seturile de Tranzitii_Permise si
Tranzitii_Nepermise. Regulile care se aplica in faza de verificare/actualizare asupra
rolurilor se aplica si asupra tranzitiilor. Astfel, daca setul de Tranzitii_Permise nu este
nul se elimind din setul de tranzitii toate cele care nu apartin acestui set. Dacd setul de
tranzitii este nul, setul de operatii asignat acestora isi pierde consistenta, deci trebuie
revizuit.

Un exemplu in cazul de fatd ar fi extinderea setului de Tranzitii_Nepermise cu
toate acele tranzitii ce nu pot fi executate pentru exemplul considerat 1n figura 17.

Intrarile/iesirile fazei de verificare/actualizare sunt ilustrate in figura 20. Astfel
se primeste la intrare rezultatul fazei de analiza staticd iar la iesire, in urma verificarii,
se actualizeaza seturile de roluri, utilizatori si tranzitii. Tot ca si rezultat, in urma
analizarii tranzitiilor se determind elementele active si pasive ale interfetei grafice
caracteristice atat starilor masinii de stare precum §i parametrii tranzitiilor.

Algoritmul 2. Algoritmul fazei de verificare/actualizare

INPUT: 1) Modelul partii statice;
2) Seturile de Roluri_Permise, Roluri_Nepermise,
Utilizatori_Permisi, Utilizatori_Nepermisi

Tranzitii_Permise, Tranzitii Nepermise.

OUTPUT: 1) Seturile verificate/actualizate de:
Roluri_Permise, Roluri_Nepermise,
Utilizatori_Permisi, Utilizatori_Nepermisi
Tranzitii_Permise, Tranzitii_Nepermise;
2) Elementele active si pasive ale interfetei grafice corespunzétoare
starilor masinii de stare.

3) Parametrii tranzitiilor.

Figura 20. Intrarile si iesirile fazei de verificare / actualizare

Pentru determinarea elementelor active si pasive ale interfetei grafice
corespunzatoare unei stari se iau in considerare tranzitiile posibile din fiecare stare in
parte si, pentru fiecare tranzitie, se genereaza un element activ. Pentru informatiile de
selectat si de trimis sistemului ca §i parametri ai tranzitiilor vor fi constituite
elementele pasive care sunt atribute ale obiectelor interfetei grafice. Elementele active
si pasive determinate, specifice interfetei grafice utilizator, sunt atasate fiecarei stari
1n mod consistent si neredondant.
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Pentru determinarea parametrilor fiecdrei tranzitii se iau in considerare
elementele pasive (sau un subset al acestora).

Exemplu:

Pentru exemplul considerat 1n figura 17 setul de intrare al fazei de
verificare/actualizare este constituit din rezultatele fazei de analiza statica (vezi 5.5.1).
Setul de iesire este alcatuit din:

1) Roluri_Permise = {R_VIZITATOR, R_CUMPARATOR,
R_VANZATOR};
Roluri_Nepermise, Utilizatori_Permigi, Utilizatori_Nepermisi,
Tranzitii_Permise raman nemodificate ;
Tranzitii_Nepermise poate fi extinsd cu CM,, 4, CM,, s respectiv ti4 si
5.
2) Exemplificare elemente active si pasive pentru starea s;:
Elemente active:
— element activ: un buton ce declangeaza tranzitia in s, prin
emiterea evenimentului EV_SET ATRIB;
— element activ : un buton ce declanseaza tranzitia in s3 prin
emiterea evenimentului EV_GET_OBJECT;
Elemente pasive:
— identificator obiect;
— atribute obiect;
- 1imagine obiect.

3.10.3 Faza de planificare

Aceastd faza genereazd asigndrile actiunilor la roluri si a utilizatorilor la roluri
astfel Tncét toate constrangerile asociate modelului sa fie satisfacute. Aceasta faza este
realizata Tnaintea executiei aplicatiei.

Dupa ce rolurile private au fost determinate se realizeaza asignarea utilizatorilor
la acestea, pentru cele publice neputandu-se face nominalizarea.

Pentru asignarea tranzitiilor la actiuni se considera fiecare operatie si se
determind actiunile de realizat si setul de tranzitii corespunzator. De exemplu pentru
operatia de inserare a unui produs in cosul de cumparaturi actiunile de realizat sunt:
selectarea produsului si a atributelor acestuia §i adaugarea acestuia Tn cos. Existd o
singurd tranzitie necesara realizarii operatiei si anume cea din starea definitd prin
pagina 1n care este setul de produse 1n starea 1n care cosul a mai primit un produs nou.

Ultima etapa a planificarii o constituie verificarea tranzitiilor constituente ale
setului de constriangeri fara executarea aplicatiei.

Exemplu:

Pentru ca sistemul sa poatd comuta intre stdri se executd tranzitii si fiecdrei
tranzitii i corespunde cel putin o actiune care asigura trecerea in starea urmatoare.

In faza de planificare se asigneaza fiecarui rol stirile, respective tranzitiile
caracteristice in functie de actiunile de efectuat.
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Algoritmul fazei de planificare:

INPUT:

1) CM(M);

2) Roluri_Permise, Utilizatori_Permisi, Tranzitii_Permise.
OUTPUT:

1) Predicate de planificare;

2) Asignarea actiunilor la roluri;

3) Asignarea utilizatorilor la rolurile private;

4) Secventa de tranzitii;

5) Actiunile specifice fiecarei tranzitii.

Figura 21. Intrarile si iesirile fazei de planificare

Pentru exemplul analizat (figura 17) considerdm t, prin care se realizeaza
operatia de selectare a obiectului 1. Actiunea de realizat poate fi identificatd (de
exemplu) cu a; — selectare obiect - si are predicatul de planificare:

must_execute, (R_VIZITATOR, a3)

Tranzitia de executat are predicatul de planificare:

must_execute: (ty, s1)

Verificarea constrangerilor legate de tranzitia t, se realizeaza prin:

check (t,, si1, S3)

Rolurile care pot executa t, sunt urmatoarele roluri publice (prin mostenirea de
la R_VIZITATOR): R_VIZITATOR, R_CUMPARATOR, R_VANZATOR.

Pentru rolul de administrator si receptioner al unei cereri se nominalizeaza
utilizatorii.

3.10.4 Definirea masinii de stare

In aceasta faza se realizeaza graful de apel, pentru fiecare rol pornindu-se de la
predicatele de planificare si de la secventa de tranzitii.
Datele de intrare si cele de iesire sunt ilustrate in fig. 22.
Pentru exemplul din figura 17 datele de intrare sunt:
1) rolul R_VIZITATOR
2) tranzitiile t;— ty
3) predicatele de planificare rezultate in faza anterioara:
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Algoritmul masinii de stare:
INPUT:

1) setul de roluri;

2) secventa de tranzitii;

3) predicate planificare.
OUTPUT:

1) G = (N,A) pentru fiecare rol.

Figura 22. Datele de intrare/iesire ale masinii de stare

Datele de iesire sunt constituite din masina de stare corespunzatoare ilustrata in

figura 23.

®s EV_SET_ATRIB
EVi START

S, EV_SET_ATRIB S,

- .

EV_SET_ATRIB

EV_GET_OBIJECT
_GET_OBIJECT

V_SET_ATRIB

EVZ.COMPARE

EV_COMPARE

&
o

Figura 23. Masina de stare pentru exemplul din figura 17

3.10.5 Interfata utilizator grafica

Dupa realizarea fazei anterioare componenta masinii de stare este adusa intr-o
stare functionala.

Faza curenta are drept scop realizarea interfetei grafice cu utilizatorul pornind
de la masina de stare. Astfel, sunt definite paginile utilizator care pot fi alcétuite din
unul sau mai multe cadre. Fiecarei scene 1i este corespondentd o stare in cadrul
maginii de stare.
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Algoritmul fazei de realizare a interfetei
grafice cu utilizatorul:

INPUT:
1) G =(N, A) pentru fiecare rol.

OUTPUT:
Interfata grafica cu utilizatorul.

Figura 24. Faza de realizare a interfetei grafice cu utilizatorul

Pentru exemplul din figura 17 voi ilustra interfata grafica rezultata cu pagina
reald din implementare:

3 Aleea Comparison Folder Page - Microsoft Internet Explorer

J File Edit View Favortes Tools Help ‘

J LX) o a G I B I .
Back Forard Stop  Refiesh  Home Seach Favoites  History I ail Print Edit
JA_ddress I@ hitp: /4w, aleea. com/cgibind comp-folder. pl j  Go H Links >

Languags &2 MR |-

aleeom

get real, use your power

narrew dewn your selection by using this

BMW 3-Series G283 Cif 2000
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. 11,40% é;
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Figura 25. Interfata grafica pentru selectarea si compararea a doui obiecte

3.10.6 Faza de rulare

Faza de rulare este realizatd prin executarea actiunilor specifice tranzitiilor
componente ale masinii de stare. La executia unei actiuni utilizatorul este verificat
daca are drepturile de autorizare necesare realizarii acesteia.

Acest mecanism se realizeaza Tn doud etape corespunzitoare autorizarii:

- Autentificare;
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- controlul accesului.

Autentificarea este realizatd de cdtre sistem §i consta In verificarea numelui si
parolei furnizate de catre utilizator.

La executie utilizatorul urmeaza trasee In cadrul masinii de stare specifice
rolului pe care acesta 1l poseda ceea ce Tnseamnd cd Intotdeauna se afla Tn una din
starile definite ale lui G.

Daca utilizatorul doreste realizarea unei actiuni, acesta activeazd un element
activ al interfetei grafice. Aceasta actiune poate avea doud consecinte:

(1) Daca elementul activ este valid pentru acel utilizator, selectia acestuia va
determina aparitia unui eveniment, declansarea tranzitiei si, drept
consecintd, realizarea actiunii cerute.

(2) Daca elementul activ nu este valid nu se va declansa un eveniment.

Similar, exista si alte surse posibile de eroare precum existenta starilor izolate
de sistem, sau Tncercarea realizarii unei tranzitii nepermise.
In cazul in care tranzitia a fost executata cu succes se introduc reguli de tipul:
exect (ri, ty, Sk, €e Pn) €
si
succes (aj, Sk, €e, Pn) €
Daca oricare dintre erori este semnalatd Tn cadrul fazei de executie se introduc
predicate de tip abort si sistemul este modificat si trecut din nou in faza de
planificare pentru corectarea realizarii acestuia. De notat cd faza de planificare nu
trebuie reluatd de la Inceput ci poate fi invocatd numai pentru acele tranzitii care au

semnalat erori §i doar in cazul cel mai defavorabil se va relua faza de planificare de la
inceput. Acest algoritm este unul incremental pana la realizarea completa a aplicatiei.
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4 Analiza aplicatiilor de comert electronic si
implementarea modelului SCAR-ACE

Pentru validarea modelului SCAR-ACE s-a implementat o aplicatie distribuita
de comert electronic. Pentru aceasta s-a realizat preliminar analiza acestui tip de
aplicatii [O00].

4.1 Introducere

Termenul de comert electronic pe Internet desemneaza utilizarea Internetului
pentru vanzarea si cumpararea de bunuri §i servicii, incluzand suport dupd véanzare
[TS98]. Internetul poate fi un mecanism eficient pentru publicitate si distribuirea
informatiilor despre produse dar scopul lui principal in cazul aplicatiilor comerciale
sunt tranzactiile de afaceri.

Comertul pe Internet este unul dintre multiplele tipuri de comert electronic iar
implementarea unei aplicatii de comert electronic se supune modelului propus
deoarece poate fi asimilata si tratatd ca si o secventa data de stari si tranzitii intre stari
pentru care sunt definite constrangeri.

Comertul electronic are o istorie mai veche, si se referd la modul de a pune in
legatura furnizorii de bunuri cu cumparatorii, incluzand utilizarea calculatoarelor si a
tehnologiilor de comunicatie Tn afaceri financiare, sisteme de rezervare a biletelor de
avion, procesarea comenzilor, gestionarea inventarelor, etc.

In comertul pe Internet comunicarea are loc intr-o retea publicd partajatd. Mai
important, Web-ul permite tranzactii spontane intre cumparatori si vanzatori fara a
exista o relatie anterioard intre acestia.

In primul rand, si cel mai important, comertul pe Internet se refera la afaceri:
utilizarea efectiva a retelelor pentru a obtine scopul propus al afacerii.

Aplicatiile de comert pe Internet implica mai multe componente si tehnologii:
Web, baze de date, retele de mare viteza, algoritmi de criptare, multimedia, etc.
Punerea acestora impreuna pentru a forma un sistem securizat, de mare performanta,
poate fi o provocare. In timp, comertul pe Internet a suferit modificari diverse si a
crescut vertiginos in ultimii ani.

4.2 Lantul valoric

Comertul pe Internet se poate privi in termenii lantului valoric necesar unei
afaceri. In parte, lantul valoric este relativ la afacerea propriu-zisd (de exemplu
vanzarea de carti). Pe de altd parte lantul valoric se adreseaza realizarii afacerii on
line. Intelegerea acestor doua parti (a afacerii propriu-zise si a afacerii on-line) si a
modului de Tmbinare a acestora este un pas important in realizarea de aplicatii de
comert electronic pe Internet.

Componentele generale ale lantului valoric sunt [M94]:

e Atragerea clientilor;
¢ Interactiunea cu clientii;
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e Actionarea la instructiunile clientului;
e Reactia la cererile clientilor.

Componentele cheie ale lantului valoric pot fi foarte diferite pentru industrii
diferite, si chiar 1n cadrul aceleiasi industrii, pentru afaceri diferite.

4.2.1 Atragerea clientilor

Prima componentd a lantului valoric pentru o aplicatie genericd de comert
electronic este atragerea clientilor. Prin aceasta se inteleg mijloacele utilizate de a
aduce un client nou, de a-1 face interesat intr-un site: prin reclama pe Web, mail
electronic, televiziune, afise sau alte forme de marketing [BO6]. Scopul acestei faze
este trezirea interesului clientilor Tn a vedea cataloagele de produse sau a altor
informatii despre produsele si serviciile propuse vanzarii.

4.2.2 Interactiunea cu clientii

A doua componenta este interactiunea cu clientii si se referd la comandarea
produselor. Aceastd fazd este Tn general orientatd pe produs si include cataloage,
publicatii sau alte informatii disponibile pe Internet. Continutul poate fi distribuit in
diferite forme precum WWW, posta electronicd sau alte mijloace media precum CD-
ROM-uri.

Continutul se poate modifica mai rar sau frecvent. Tehnic, continutul poate fi
static sau dinamic. Continutul static consta din pagini pregatite cum ar fi cele dintr-un
catalog care sunt trimise unui client la cerere. Aceste pagini se modifica atunci cand
se schimba informatia continutd pe acestea. Continutul dinamic este generat la
momentul emiterii unei cereri §i este alcatuit de la una sau mai multe surse pentru a
produce o pagina in conformitate cu cerinta clientului. Sursele de creare a continutului
dinamic includ bazele de date, iar partea dinamica poate fi de exemplu pretul unui
produs.

4.2.3 Actionarea la instructiunile clientului

Componenta urmdtoare este actionarea la instructiunile clientului. Odata ce un
cumpardtor a cdutat printr-un catalog si doreste sd cumpere un produs, trebuie sa
existe o modalitate de a oferi acestuia posibilitatea de a efectua o comanda, sa
proceseze plata si sd se realizeze livrarea produsului. Componentele acestei etape
constau din: procesarea comenzii, plata produselor si livrarea acestora [HHO02].

Procesarea comenzii. Uneori cumpdaritorul doreste sa cumpere mai multe
produse in acelasi timp, agsadar procesarea comenzii trebuie sa includa posibilitatea ca
mai multe entitati sd poata fi grupate pentru cumpararea ulterioara. Aceasta facilitate
este denumita cosul de cumpardturi pentru tranzactiile cu de amanuntul si, in mod
uzual, include posibilitatea de a-si modifica continutul Tn orice moment. Astfel,
cumparatorul are facilitatea de a descdrca entitdti, de a adduga unele noi sau sa
modifice cantitdtile.
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Plata. In functie de termenii comenzii, cumpdratorul poate plati odatd ce

de credit, ordine de plata, etc.

Livrarea. Pasul urméator depinde de tipul item-urilor cumparate. Daca sistemul a
comandat un bun fizic acesta va fi livrat cumparatorului. In acest caz sistemul trebuie
sd aibd un mijoc de plasare a comenzilor care sa impacheteze bunul si sa 1l trimita.

Un alt tip de comanda este unul pentru un serviciu care s fie executat in lumea
reald. De exemplu cineva a comandat o telegramad cantitoare online. Pentru realizarea
acestui serviciu se realizeaza un mecanism similar celui anterior si anume trebuie sa
existe un departament citre care cererea si fie trimisd spre procesare, departament
care va realiza serviciul cerut.

Un al treilea tip de item cerut este mai apropiat sistemului electronic si poarta
denumirea de bun digital. Bunurile digitale includ o paletd larga de servicii cu
distribuire online, incluzand software, ziare sau articole de noutdti, rapoarte, accesul
la baza de date pentru o anumita perioada de timp.

4.2.4 Reactia la cererile clientilor

Dupa ce vanzarea a fost completa clientul poate Intdmpina dificultati sau sa aiba
intrebari relativ la bunul achizitionat care necesitd service. Cele mai multe Intrebari
necesitd o persoana care sa raspunda, la altele poate fi sistemul cel care raspunde.

4.3 Modele de afaceri

In functie de cerintele sistemului si a optiunilor de design se pot enumera
urmatoarele tipuri de segmente de afaceri [T05]:

e Retail sau Business-to-Consumer (B2C)

Afacerea prin care se vand bunuri direct unui consumator final individual.
® Business-to-business (B2B)

Sunt afacerile cu cataloage de vanzare online prin care se comercializeaza
bunuri cétre alte afaceri. In aceastd categorie intra MRO (maintenace,
repair and operation) si COGS (cost of goods and services). COGS
implica comenzi mari pentru productie si tehnologii precum EDI si XML.
¢ Comertul informational

Aceasta este o categorie larga si include afaceri care planifica distribuirea
bunurilor digitale (produse informationale si servicii). Sunt incluse
publicatiile online si distribuirea de software online.

In sensul marketingului, un segment de afaceri este o colectie de companii din
aceeasi arie, cum ar fi producdtorii de automobile, redactorii publicatiilor, care au
aceleasi cerinte pentru produse si servicii. Se utilizeazd denumirea de segment pentru
a descrie colectii de afaceri cu cerinte similare pentru comertul pe Internet.
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4.3.1 Similaritati si diferente la nivel de segment

Existd mari similaritati in cerintele celor trei segmente descrise [LL98]. Toate
trebuie sd atragd clientii, sd prezinte produse, sd asambleze comenzi, sa realizeze
tranzactii, si s distribuie bunurile comandate. Existd insa si diferente. Spre exemplu
segmentul de retail are mare nevoie de capabilitati de comercializare, In timp ce
aplicatiile business-to-business au cerinte majore 1n sistemele de platd si pentru
aprobarea fluxului productiei.

Sistemul de comercializare a informatiilor este cel mai distinctiv dintre cele trei
deoarece bunurile digitale nu necesita distributie fizicd a produselor si serviciul de
vanzare cétre client (ca si celelalte), dar are mari necesitati de indeplinire online.

4.3.2 Participanti la sistem

Sistemele de comert pe Internet au mai multe tipuri de participanti in functie de
rolul si scopul acestora [PS05], [EEO1].

Cumpadratorii cer un set de operatii; designer-ii de cataloage, reprezentantii
serviciilor client si operatorii de sistem fiecare are setul lui de cerinte. Pentru anumite
afaceri, in mod particular pentru cele de dimensiune redusd, o persoand poate
indeplini toate aceste sarcini. Pentru afacerile de amploare persoane diferite realizeaza
sarcini diferite. Considerarea separatd a rolurilor permite satisfacerea cerintelor unei
aplicatii de orice marime, permitand unei afaceri de mica Intindere sa creasca fara a
reconsidera rolurile persoanelor implicate 1n fiecare etapa.

Discutdnd 1n termeni de roluri, acest lucru implicd si eliminarea oricarei
confuzii. De exemplu, simpla referire la un client nu distinge cazurile cdnd o persoana
selecteazd un produs pentru a fi cumpdarat si o alta care sd realizeze plata. Prin
definirea operatiilor unui rol particular se asigura ca toate functionalitatile necesare
acelui rol sunt prezente 1n sistem.

Cumpdratori. In context, cumparator insemna consumator. Este necesar ca un sistem
de comert sa realizeze necesitatile consumatorilor, dar diferite tipuri de cumparatori
necesita lucruri diferite, i interesele lor sunt uneori antagoniste celor ale vanzatorilor.
Consumatorii se departajeaza in:

e consumatori retail - acestia sunt consumatorii care utilizeaza sistemul
de comert B2C.

e consumatorii de business - sunt acei cumparitori care utilizeaza
sisteme de comert B2B.

Vanzatori. In context, termenul vanzator include furnizorii angajati in sistemele B2C,
B2B sau furnizorii de publicatii si continut in sistemele de comert informational.

Procesoare financiare. Acestea opereaza partea de procesare a cartilor de credit care
acceptd tranzactii de la furnizori §i trimite datele necesare cumpararii (precum
numarul cartii de credit si data la care acesta expira) mai departe bancii furnizorilor.
Securitatea este cuvantul cheie pentru un procesor financiar. Securitatea include ca
inregistrarile sa fie private si clare, si sa fie asigurate autenticitatea §i integritatea
cererilor.
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Tehnicieni. Tehnicienii au un rol major in crearea sistemelor de comert pe Internet.
Pentru a se expanda piata pentru comertul pe Internet este necesara construirea
produselor 1n jurul unui nucleu tehnologic. Telul tehnicienilor este acela de a construi
un sistem simplu §i general care rezolva majoritatea problemelor.

In continuare se discutd céteva roluri atat pentru cumpardtor cit si pentru
vanzator [FLOO]:

Roluri client. In orice tranzactie comerciald existd un vanzator si un cumparator. Se
utilizeazd mai multe cuvinte pentru cumpardtor: client, consumator, agent de
cumparari, etc. Pe Internet se utilizeaza cuvintele client si browser cu acelasi inteles,
cu referire mai mult la software decat la persoand. Dar existd diferente subtile intre
aceste cuvinte si distinctia reflectd anumite roluri pe partea de cumparator. In anumite
cazuri cum ar fi client de achizitiondri, aceeasi persoand joaca mai multe roluri fara
chiar a ne gindi la aceasta. Existd asadar Tntr-o afacere mai multe roluri:
e Specificator - aceasta persoana selecteaza bunul de cumparat;
e Intermediar - aceastd persoana aproba bunul selectat de
specificator;
e Cumpdritor - aceasta persoand negociaza termenii §i conditiile unei
achizitii si specifica plata;
® Recipient - aceasta persoand primeste produsul cumparat.

In plus se pot distinge tipuri de cumpardtori in functie de relatia acestora cu
furnizorul:

e Cumpdritor anonim - nu are nici o relatie cu vanzatorul si poate sa
nu creeze nici una la realizarea unei achizitii;

¢ C(Client membru - sunt cei care cumpard in mod repetat de la un
vanzdtor si au stabilit un soi de relatie numitd relatie de membru.
Membrii se identificd in sistem deoarece acesta le oferd anumite
beneficii.

Relatia de membru da nastere unui alt rol si anume administrator al membrului:
0 persoana care actioneazd in acest rol si poate modifica sau actualiza orice informatie
de profil memoratd despre membru. Dacéd relatia de membru cuprinde cateva conturi
individuale, ca cele pentru o familie de membri sau agenti multipli, administratorul
poate seta limitari in utilizarea conturilor individuale. Aceste limitari pot fi de genul:
tipurile de produse de cumparat, cantitatea acestora, timpul zilei pentru cumpdaraturi,
etc.

Aceasta ne spune cd un sistem de comert pe Internet necesitda o modalitate prin
care diferiti oameni pot modela diferite parti ale unei tranzactii, i cum o singurd
persoana poate manui toate aceste roluri. Consumatorii nu presupun a-si schimba rolul
foarte des si Tn mod explicit la fiecare faza dar se asteaptd sd aibd un proces usor de
realizare a cumparaturii. Companiile, pe de altd parte, cele care fac distinctie intre
roluri diferite doresc sd gestioneze tranzactiile dintr-un rol in altul Tn mod facil si
eficient.

Rolurile furnizorului. De partea cealaltd a unei tranzactii este vanzatorul. Existd
diferite roluri intr-un sistem de comert electronic pentru furnizori. Determinarea
tuturor rolurilor la inceput face posibil ca afacerea pe Internet sa creasca intr-un mod
facil pe masura ce mai multe persoane se raliaza echipei si rolurile devin mult mai
distincte. Pentru véanzator existd doua grupe principale de roluri: rolurile afacerii si
continutului si rolurile echipei operationale.
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Rolurile urmatoare sunt cele mai importante roluri ale afacerii:

Manager afacere: Responsabil cu abordarea afacerii relativ la Internet,
crearea §i operarea in prezenta Internetului - decide care produse si servicii
urmeaza a fi comercializate si determina preturile;

Arhitectul de comert pe Internet: Este un analist de sistem care transforma
cererile afacerii in design sistem; acesta creaza si gestioneaza continutul
(cataloagele), proceseaza tranzactiile, se ocupa de aspectele tehnice ale
seviciului clienti;

Designer de continut: Este responsabil cu imaginea sistemului de comert
pe Internet incluzand designul grafic;

Autor de continut: Creaza si adapteaza informatiile despre produse intr-o
forma care poate fi utilizatd in comertul pe Internet;

Implementator: Creazd programele software necesare functiondrii
sistemului.

Administratorul bazei de date: Gestioneaza crearea si operarea bazei de
date pentru a-i asigura corectitudinea, integritatea si performanta;

Serviciul vanzari si marketing: Responsabil cu promovarea sistemului de
comert bazat pe Internet pentru afacere;

Serviciul clienti: Raspunde la 1intrebdrile despre produse, asista
cumparatorii n procesul de achizitie, gestioneaza returnarea produselor.

Rolurile operationale sunt urmatoarele:

Manager operatii: Responsabil cu gestionarea activitatilor pentru sistemul
de comert electronic;

Supervizor sistem: Gestioneaza sistemul;

Administrator sistem: Responsabil cu operatiunile tehnice ale sistemului
de calculatoare si ale retelei;

Ofiter de securitate: Asigurd ca s-au luat msuri adecvate de securitate in
designul si implementarea sistemului de comert pe Internet;

Agent vanzari: Responsabil cu Tmpachetarea si trimiterea bunurilor sau cu
serviciul de distribuire;

Contabil: Responsabil cu serviciul de contabilitate care este asociat
sistemului de comert pe Internet.

4.4 Asigurarea intimitatii clientilor

4.4.1 Platforme pentru preferinta intimitatii

Consortiul WWW a lansat un grup de lucru denumit Platforma pentru
preferintele intimitatii (Platform for Privacy Preferences - http://www.w3.org.P3P/).
Pagina Web a acestui grup specificd urmatoarele [HTTP'03]:

"Proiectul preferintelelor de intimitate (P3) va rezulta in specificarea §i

demonstrarea unui mod interactiv de exprimare a practicilor si preferintelor de

intimitate a site-urilor Web §i respectiv a utilizatorilor acestora.”
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Un numar de organizatii incluzdnd Netscape, Microsoft, Firefly si Verisign
coopereaza 1n cadrul efortului W3 pentru specificarea intimitatii, utilizind Open
Profiling Standard al Firefly ca si punct de pornire. Asigurarea intimitatii clientilor
impune ca oricdnd un site cere informatii personale sau de profil ale unui utilizator,
acestea pot fi furnizate automat, atdta timp cat intentiile declarate ale site-ului in
utilizarea acestor informatii sunt conforme cu preferintele utilizatorului.

4.4.2 Cookies

O tehnologie dezbdtutd Tn asigurarea intimitatii utilizatorilor sunt cookies [L05].
Acestea sunt o inovatie adaugata browserelor de Web in 1995. In 1996 utilizarea
cookies-urilor a determinat discutii controversate relativ la implicatiile lor in
intimitatea utilizatorilor.

Cookie-urile sunt o tehnologie care a transformat hit-urile Web fara stare in
sesiuni pentru recunoasterea automatd a unui browser particular cind se revine la un
site dupd un anumit interval de timp, i pentru memorarea informatiilor de profil ale
utilizatorului in cadrul browserului.

Cookies-urile sunt un protocol Web si un mecanism de browser care permit
unui server sd spund unui navigator Web sd memoreze un bloc de informatie pe hard-
diskul utilizatorului, informatie pe care sid o trimitd Tnapoi serverului la vizitari
subsecvente. Cookies-urile furnizeaza suportul pentru sesiuni, recunoasterea automata
a unui utilizator si memorarea profilului unui utilizator.

Existd anumite avantaje dar si dezavantaje a cookies-urilor. Avantajele ar fi
urmatoarele [PS00]:

Sesiunile. Fara sesiuni este imposibila furnizarea unui serviciu bazat pe Web care sa
aibad mai mult de un form. Dacd este necesard o succesiune de formuri, acestea se
pastreaza pentru determinarea secventei de acces.

Recunoasterea automatd a unui utilizator. Identificarea automata a unui utilizator
particular este importanta pentru un serviciu de securitate care necesita autentificarea
si pentru oferirea_unui serviciu care oferd vederi personalizate a utilizatorilor.

Profiluri ale clientilor. O aplicabilitate a cookies-urilor este ca acestea asigurd un loc
de plasare a anumitor informatii precum profilul utilizatorului sau starea aplicatiei. Un
beneficiu al acestora este ca serviciul nu sufera n performanta in accesul la bazele de
date ale serverului pentru fiecare hit.

Cookies-urile insa prezinta si dezavantaje:
Trasare necunoscutd. Cookies-urile pot fi folosite 1n site-urile Web pentru a memora
informatii personale fara acordul persoanei in cauza. Deoarece un cooky traseazd un
anumit browser, un site Web poate obtine informatii cu acuratete la vizite repetate.
Dar informatiile pot fi si fard acuratete, in mod particular daca un calculator este
partajat de mai mult de o persoand. Aceasta permite ca informatiile despre o persoana
sa fie aratate alteia.
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4.4.3 Tranzactii electronice securizate

In 1995 Visa si MasterCard si-au unit fortele pentru a dezvolta protocolul SET
(Secure Electronic Transaction), un standard tehnic pentru plata securizatd cu carduri
pe retele deschise.

SET este desemnat sd mimeze fluenta informatiilor unui card. In plus fata de
mesajele operationale, SET include utilizarea cheilor publice pentru certificate pentru
a autentifica clientul si serverul unul fata de altul [RKO0O].

4.5 Arhitecturi functionale ale aplicatiilor de comert electronic

Definitia 32: Arhitectura unui sistem defineste componentele sale de bazad si
conceptele importante si descrie relatia dintre acestea [HBP99].

Existd mai multe cdi de abordare a sistemelor de comert pe Internet, de la
simplu la complex. In parte, arhitectura depinde de natura afacerii, iar arhitectura
sistem dezvoltata pentru un B2C poate fi foarte diferitd de cea a unui sistem
informational. Se crede ca mai multe idei de design acoperd un domeniu larg de cereri
de comert si ca similaritatile in sistemele pentru comertul pe Internet sunt mai mari
decat diferentele.

Arhitectura poate fi reutilizata ori de céte ori este posibil. Mai important este c4,
cu cit afacerea ajunge la un rafinament mai mare si isi expune telurile pentru comertul
pe Internet, cu atdt va evolua si sistemul. Evolutia poate merge dincolo de cerintele
originale pentru sistem, astfel incit flexibilitatea arhitecturii este importantd in
posibilitatea cresterii sistemului.

4.5.1 Idei arhitecturale de baza

Arhitecturile pentru comertul pe Internet pot arita foarte diferit, dar ele toate
adreseazd anumite rezultate si furnizeazd raspunsuri la un set comun de Intrebari.
Aceste rezultate trebuie intelese foarte bine fard a conta abordarea care se ia in
considerare. In anumite cazuri aceste Intrebari comune sunt considerate explicite pe
parcursul fazei de design; 1n alte cazuri Intrebarile si raspunsurile la acestea se reflecta
in presupuneri relativ la anumite componente arhitecturale [O00].

Intelegerea rolurilor. Doud dintre Intrebarile de baza sunt "Cine utilizeaza sistemul?"
si "Ce se face in sistem?". Pentru anumite programe exista cateva tipuri de utilizatori
care partajeaza teluri similare.

Decompozitia functiilor. A doua parte importanta in arhitectura este modul in care
sistemul este descompus 1n unitdti functionale. Specificarea acestor unitati functionale
si a interfetelor dintre ele defineste arhitectura sistemului. Una din diferentele dintre
arhitecturi este adesea modul in care ele grupeaza functiile In unitati.

Legarea continutului la tranzactii. Primele doud consideratii pentru arhitectura
sistemului, rolurile si decompozitia, se aplicd design-ului sistemelor. A treia parte a
arhitecturii sistem a aplicatiilor de comert electronic pe Internet este modul in care
continutul, precum cataloagele, este legat de procesarea tranzactiilor. Intr-un sistem
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bazat pe hartie, un cumpdrator transcrie pe un ordin de platd numarul entitatilor si
cantitatile. Acestea se fac insa electronic intr-un sistem de e-commerce.

Exista cateva intrebari care necesita raspuns relativ la aplicatia de comert

electronic si anume:
¢ Cum realizeaza utilizatorul tranzactia?
In majoritatea cazurilor utilizatorul vede un buton pe care scrie "Apasati
aici pentru a cumpara" sau poate adduga entitdti ntr-un cos de
cumparaturi pentru achizitia lor ulterioard. Tranzactia are loc fie pe buton
fie la cumpararea finald pentru cosul de cumparaturi.
e (Cum este verificatd informatia ?
In functie de tehnologia utilizatd, poate fi necesar ca sistemul
tranzactional sa verifice cd informatia legatd de cumpdraturi (pret,
identificarea entitatilor cumpdrate, etc) nu a fost modificatd cand a fost
trimisd pe retea. Deoarece Web-ul utilizeaza un protocol fara mentinerea
stdrii, sistemele pe Internet trebuie sd-si verifice singure starea. Cu alte
cuvinte serverul trebuie sa realizeze controlul accesului.
¢ Cum este potrivitd informatia ?
Anumite sisteme de comert pe Internet asigura o verificare in timp real
pentru a asigura cumparatorii cd produsele achizitionate se afld pe stoc.
Daca un produs este pe stoc, panda cand este valabil acesta? Dacd un
utilizator pune un produs in cosul de cumparaturi pentru achizitionarea
acestuia peste un interval de timp, sistemul promite cad acesta va fi
disponibil si in momentul realizarii cumpararii?

Raspunsurile la aceste intrebari ajutd la decizia pentru design-ul sistemului de
achizitii prin Internet. Deoarece raspunsuri diferite pot determina design-uri diferite,
este important ca raspunsurile s fie cunoscute Tnaintea design-ului.

4.5.2 Modele de incredere

In orice sistem distribuit, diferite componente au incredere una in cealaltd
pentru una sau mai multe sarcini. Anumite componente pot avea incredere in altele
pentru orice tip de tranzactie in timp ce alte componente nu acceptd nici un tip de
acces la distantd. Specificarea acestor relatii intre componente este denumitd modelul
de incredere (trust model) pentru sistem [YDOS5]. Orice model are cel putin un sistem
de 1incredere, iar specificarea lui explicitd ajutd la intelegerea relatiilor dintre
componente atunci cind este necesard analiza securitatii sistemului.

4.5.3 Arhitecturi sistem

Se prezintd trei arhitecturi posibile [FSNO5] si arhitectura modelului SCAR-
ACE si se discutd modul in care au fost construite. Cele patru arhitecturi sunt:
1 un server Web cu formuri de comenzi;
2 o variatie a unui sistem Web cu formuri de comenzi care utilizeaza
protocolul SET;
3 un sistem de tranzactii distribuite dezvoltat pentru Open Market;
4 arhitectura SCAR-ACE de B2B.
Existd bineinteles si alte abordari ale comertului electronic.
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Pentru analizarea arhitecturilor s-au considerat patru componente sistem:
e Cumparatorul (clientul): este un calculator conectat la Internet prin
intermediul unui furnizor de servicii Internet sau prin intermediul unei
retele a corporatiei. Cumparatorul utilizeaza acest calculator client pentru
a naviga si a realiza achizitii.
e Vanzatorul (furnizorul): Sistemul sau sistemele de calculatoare
continand cataloagele furnizorului.
e Sistemul de tranzactie: Sistemul de calculatoare care proceseazd o
comandd particulard §i care sunt responsabile pentru plata, pastrarea
inregistrarilor si alte aspecte ale afacerii relativ la tranzactii.
e Gateway-ul de platd: Sistemul de calculatoare care ruteaza
instructiunile de plata catre retele financiare cum ar fi cele de autorizare a
cartilor de credit.

Arhitecturi diferite utilizeazd aceste patru componente in moduri diferite. In
anumite sisteme cateva dintre aceste componente pot fi combinate pe un singur sistem
de calculatoare sau ca si sisteme separate.

Odata ce designerii sistemului de comert au selectat o diviziune de functii exista
incd o sumedenie de decizii de luat la nivel de functionalitate. De exemplu functiile
agregate care permit asamblarea entitétilor individuale ntr-o comanda completa.

Arhitectura 1 : Server de Web cu formuri de comenzi

Un server Web cu pagini de catalog si un form de comanda este constructia cea mai
simpld a unui sistem de comert pe Internet. Acest server este adeseori denumit server
furnizor.

In acest exemplu, un singur server Web furnizeaza atat catalogul cat si
comenzile. Cu alte cuvinte serverul furnizor si serverul de tranzactii sunt combinate
intr-un singur sistem $i nu existd nici un gateway de platd. Catalogul poate consta
dintr-un set de pagini Web care descriu entitdtile de vandut, incapsuldnd imagini,
specificatii, animatii, clipuri video sau audio, si altele. Paginile Web pot fi create ca si
nisgte pagini statice utilizdnd un editor HTML, sau pot fi create dinamic din baza de
date care contine produsele si informatiile descriptive ale acestora. Pentru fiecare
produs existd un buton care permite cumpardtorului achizitia acelui produs sau
adaugarea sa la cosului de cumparaturi. Cand cumparatorul doreste sa achizitioneze
produsele, actioneaza asupra butonului de verificare si procesul platii demareaza ca si
parte a tranzactiel.
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cu browser

Catalog si baza de

date de comenzi

Figura 26. Arhitectura 1: Vedere fizica

Plata prin utilizarea cardurilor este cea mai uzuald in zilele noastre pentru
tranzactii client. Un form simplu de comenzi poate contine entitdtile cumparate, un set
de cAmpuri pentru editarea informatiilor despre card si adresa de livrat bunurile fizice.

Comenzi

Y
Catalog

Carti de
credit

Formuri de
capturare
comenzi

Generator pagint
catalog

Figura 27. Arhitectura 1: Vedere logica

Generator continut
static

Este posibil de asemenea ca serviciul Web sd includd un mecanism diferit de
cumparare. In versiunea cea mai simpld a acestui model, clientul Web nu are
capabilitdti speciale pentru comert, asadar aplicatia de comert nu necesitd mecanisme
software aditionale de plata. Cértile de credit, ordinele de plata sau alte tipuri de plati
pot fi utilizate in astfel de sisteme tinadndu-se cont de capabilitdtile de securitate de
astazi ale Web-ului.

Arhitectura aceasta poate fi potrivitd si suficientd pentru anumite tipuri de
aplicatii de comert. Caracteristica sa de baza este simplitatea. Pe de altd parte este
dificil de expandat pe masurad ce afacerea creste sau incorporeazd noi tehnologii si
componente.
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Arhitectura 2: Arhitectura SET

SET este un standard pentru tranzactiile de platd cu cérti de credit, care se
efectueazi pe Internet. Intr-un sistem cu SET, poarta de acces pentru plati este
adadugata distinct serverului de tranzactii.

Diferenta intre un server Web cu formuri de comenzi si un sistem bazat pe SET
constd Tn modul in care formurile de comenzi sunt gestionate §i Tn modul in care este
realizatd comunicatia pentru efectuarea platii [BHMO6].

Letea de schimb

= Server
furnizor cu (Wisa, Master
= modul SET Card, etc)

£

f Gateway de
Internet platd cu SET

Cumpéritor cu
browser §i
buzunar SET

Figura 28. Arhitectura SET

In forma sa cea mai simpla, arhitectura SET comunica de la serverul furnizor
pana la poarta de acces pentru efectuarea platilor. Serverul furnizor, nu se conecteaza
direct la o retea autorizatd 1n plata cu carti de credit ci Tncorporeaza un modul SET.
Cand modulul SET este apelat pentru a se realiza o platd au loc urmatoarele actiuni
[TTO2], [BPMO2]:

e Modulul furnizor trimite un mesaj cédtre buzunarul SET care este pe
calculatorul cumpardtorului, contindnd o descriere a comenzii si a pretului
total.

e Cumparatorul utilizeaza buzunarul SET pentru a selecta un mod de
plata si a aproba plata.

¢ Buzunarul SET comunici, via calculatorul furnizor, cu poarta de acces
SET pentru efectuarea platii la banca cerutd de furnizor.

e Poarta de acces se conecteazd la o retea financiara traditionald pentru a
autoriza tranzactia.

e (Calculatorul furnizor memoreaza aprobarea si trimite o confirmare de
primire cumparatorului.
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Arhitectura 3: Arhitectura Open Market Commerce

Ideea acestei arhitecturi este separarea gestiondrii continutului de gestionarea
tranzactiilor printr-o tehnologie denumitd SecureLink. Aceasta idee permite serverelor
multiple de cataloage sa partajeze capacitatea unui singur motor de tranzactii si
permite partilor orientate pe continut ale sistemului, sd se scaleze Tn mod independent
fata de partile orientate pe tranzactii ale sistemului. Figura 29 arata arhitectura fizica
[SL98], [DKO1], [CO3]. In aceasta arhitecturd, serverul de tranzactii este separat de
serverul furnizor si poate sa existe sau poate sd nu existe o poartd separata de platd
depinzand de metodele de plata suportate.

=
Servere cu -
cataloage = ' Retga
SecureLink = financiara
Internet _ = Server de
i tranzactii
partajat

e

Figura 29. Arhitectura fizica cu SecureLink

4.6 Implementarea modelului SCAR-ACE

4.6.1 Prezentarea arhitecturii

Arhitectura se adreseaza aplicatiilor de B2B [OGOS] 1n care sunt implicate
diverse grupe de actori. Ideea de bazd a acestei arhitecturi este separarea
functionalitdtii de comert intre partea orientatd pe cumpdrare i cea orientatd spre
vanzare astfel Tncat fiecare organizatie si isi gestioneze activitatile specifice (figura
31).

Acest design este bazat pe modelul afacerii aratat mai jos:

Navigare

Figura 30. Procesul de achizitie
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In acest model logica de separare a activitdtilor este astfel: procesele de
navigare si cerere sunt pe partea de cumpdrator iar catalogul, gestionarea comenzilor,
completarea si plata sunt pe partea de furnizor. Aceasta arhitectura rezultd in
arhitectura logicd ilustrata in figura 32. Idea este divizarea serverului de tranzactii in
parte de cumparator si parte de vanzator.

= Servere == = Servere |I=
| cumpiritor | = E furnizor E
= =

(‘ financiara
Internet .

Retea

Cumpdrdtor

cu browser

Figura 31. Arhitectura fizica

Pentru ca aceasta arhitecturd sa fie functionald sunt necesare doud elemente de

interoperabilitate ntre partea cumparitoare si partea furnizoare: autentificarea
clientului si gestionarea comenzilor.

Navigare catalog/cumparare

. Interogare stare comanda .

A
N
Informatii profil C i
Comenzi reare coman Vehi <
: e ehicul de plata
Vederi/Actualizdri Autorizare
A
y
Organizatie Autoritate
cumparatoare |¢

h 4

Validare plata de plata

Figura 32. Arhitectura logica

o Autentificarea clientului Acest model utilizeaza autentificarea prin nume
utilizator si parola.
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e Gestionarea comenzilor - Tn cadrul acestui model, clientul creazia o
comandd prin interactiunea cu catalogul furnizorului. Aceastd comanda
este trimisd unui format standard denumit Cerere comanda de pe serverul
furnizorului pe serverul cumparatorului. Odatd ajunsd acolo, toate
aprobadrile necesare sunt procesate. Dupa finalizarea comenzii, aceasta este
returnata furnizorului ca si comanda ferma.

4.6.2 Fluenta tranzitiilor

Pentru a realiza un proces de achizitie sistemul realizeaza urmatorii pasi:

1. Clientul foloseste un navigator Web si acceseazd sistemul. Nivelul de
autorizare initial este minim si anume rolul sdu este cel de vizitator;

2. Serverul cu catalogul organizatiei furnizoare autentifica clientul si 7i permite
acestuia sd navigheze si sd selecteze articole. Dupd autentificare clientul
trece in rolul de cumparator;

3. Cumparatorul mapeaza comanda intr-o cerere, o incapsuleaza intr-un obiect
si transmite cererea de comanda organizatiei furnizoare utilizind Internetul;

4. Clientul specificd orice adnotari necesare comenzii si furnizorul realizeaza
aprobarea internd;

5. Organizatia furnizoare Incepe distribuirea comenzii.

4.6.3 Functionalitati implementate

Vizitatorul este utilizatorul cu nivelul de securitate cel mai scazut si orice
incercare de acces a unui utilizator il directioneaza pe acesta spre pagina de “Home”
aceasta fiind prima functionalitate implementatd. Din aceasta pagind utilizatorul poate
vizualiza catalogul de produse, poate intra pe pagina de comparare a produselor sau se
poate autentifica in sistem prin login sau inregistrare.

In cadrul catalogului de produse se pot vizualiza produsele in functie de anumite
criterii: produse de acelasi tip, produse ale unui furnizor sau cele care au o anumita
caracteristicd selectata.

Mecanismul implementat Tn pagina de comparare a produselor este cel descris
in figura 17.

Aceste functionalitdti sunt mostenite de rolurile de cumparator si de vanzator.

Un utilizator are rolul de cumparatorul dupa inregistrare, si 1si poate modifica
informatiile de identificare de pe pagina cu profilul sdu. Aceastd pagind contine date
de identificare gen nume si adresa precum si informatiir pentru care ar dori notificari.

Totodatd cumpadratorul poate selecta produse in cos si poate emite cereri de
livrare. Chiar daca au fost selectate unul sau mai multe produse pentru achizitionare,
acestea pot rdmane Tn cos fard a se materializa intr-o cerere ferma. Informatiile
acestea precum cosul de cumparaturi si cererile ferme sunt pastrate persistent in baza
de date si pot fi accesate 1n orice sesiune dupa autentificare.

Cumpaératorul mai mosteneste si toate functionalitatile oferite vizitatorului.

4.6.4 Platforma de comert electronic

Aceastd sectiune descrie platforma de gestionare a tranzitiilor si legarea
automata a obiectelor 1n arhitecturile de comert electronic. Aceastd platforma a fost
programata utilizand tehnologia Microsoft COM/DCOM. Sistem deserveste mai multi
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clienti i mai multe tipuri de actori. Orice tranzitie intre doud stari diferite, bine
definite, trebuie gestionata de catre aplicatia server in momentul ruldrii ca rezultat a
informatiilor parametrizate trimise de catre client. In ciuda faptului ca selectarea
dinamica induce costuri la rulare, flexibilitatea rezultatd permite prototipizarea rapida
a aplicatiei si reduce timpul de dezvoltare a acesteia. Nucleul arhitecturii este alcatuit
din masini de stare care incapsuleazd mecanismul de control al accesului bazat pe
roluri in care sunt controlate tranzitiile intre stari.

Un pas important in designul unui sistem de e-commerce, bazat pe un mecanism
de control al accesului este ntelegerea rolurilor client. Aceasta ajuta la concentrarea
atentiei asupra faptului ca fiecare persoana sa utilizeze sistemul in Indeplinirea
scopurilor propuse, fie cd aceasta este realizarea unei cumparaturi sau obtinerea unor
rapoarte.

Pe de alta parte, orice decizie in designul atit a programarii bazate pe obiecte
cat si a mediului trebuie sd se confrunte cu alegerea Intre static si dinamic.
Proprietatile statice se referd la alegerile realizate Tn momentul dezvoltarii, inaintea
executiei programului Tn timp ce aspectele dinamice depind de optiunile si alegerile
care sunt validate doar Tn momentul rularii aplicatiei.

Implementarea sistemului SCAR-ACE implicd cerinte dinamice legate de
controlul accesului, fluenta controlului aplicatiei, astfel Incat orice tranzitie intre doud
stdri este determinatd la rulare si este executatd conform parametrilor de transfer intre
douad stari. Daca parametrii sunt gresiti $i nu potrivesc unei stdri consecvente atunci
este emisa o exceptie.

4.6.5 Structura aplicatiei. Nivelele prezentare si de control al fluentei

Aceastd sectiune descrie nivelul de prezentare (Presentation Layer — PL) si cel
de control al fluentei aplicatiei (Workflow Layer - WFL), tipurile de clienti,
descrierea interfetei Intre aplicatie si navigatoare si a interfetei dintre WFL si nivelul
de logicd a aplicatiei (Business Logic Layer - BLL). Figura 33 ilustreazd nivelele
aplicatiei.
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Formatare:
XML + XSL. = DHTML

Nivelul de logica al aplicatiei (BLL)

Nivelul de acces la date (DAL)

Sursa de date

Figura 33. Structura pe nivele a aplicatiei

Nivelul prezentare - PL

Clientii acceptati de aplicatie sunt cei XML si DHTML. Tehnologiile utilizate
pe partea de client sunt DHTML, Java Script si CSS.

Paginile HTML contin campuri ascunse cu date pentru nivelul de control al
fluentei aplicatiei. Campurile ascunse sunt declarate in cadrul formurilor, care au
aceeasi structura pe fiecare pagina client:

<form name="actionForm">
<input name="EK_CS" type="hidden">
<input name="Event" type="hidden" value="" />

<input name="Paraml" type="hidden" value="END" />

<input name="Param8" type="hidden" value="END" />

</form>

Semnificatia variabilelor este dupa cum urmeaza:
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¢ EK_CS — contine concatenarea urmatoarelor date: rolul
utilizatorului si identificatorul utilizatorului. Rolul utilizatorului
este un caracter ce poate lua diferite valori (in acest exemplu v —
rol de vizitator) si desemneaza rolul utilizatorului in cadrul
aplicatiei. Identificatorul utilizatorului este o valoare unicd care
identificd clientul in cadrul unei sesiuni. Aceastd cheie este
generata dinamic de catre server;

® Event — reprezintd evenimentul emis drept rezultat al actiunii
utilizator la selectarea unui element activ al interfetei grafice.
Aceasta valoare este o constantd actualizata pe partea de client;

® Paraml, ..., Param8 - reprezintd parametrii dependenti de
selectia utilizator in cadrul paginii curente. Valorile acestora sunt
actualizate pe partea de client.

Nivelul de control al fluentei aplicatiei (WFL)

Nivelul de control al fluentei aplicatiei are rolul de a verifica consistenta si
corectitudine tranzitiilor din sistem. El implementeaza componentele TT din M_M
respectiv atat partea constanta cat si cea variabila a tranzitiilor modelului.

Nivelul de control al fluentei aplicatiei constd dintr-un figier script si o
componentd care ruleazd ambele pe server si furnizeaza interfata dintre nivelul
prezentare (clientul Web) si nivelul de logica al aplicatiei.

Interfata cu nivelul prezentare este gestionatd de componenta WFL iar secventa
evenimentelor este urmatoarea:

¢ nivelul prezentare declanseaza cererea client;

® se creazd o instantd a componentei de control a fluentei careia i se trimite
cererea client;

® se trimit parametrii client nivelului de logica al aplicatiei;

e se obtine raspunsul de la nivelul de logica al aplicatiei si se trimite Tnapoi
clientului.

Comunicarea Intre nivelul de control al fluentei aplicatiei si nivelul de
prezentare este bidirectionala, dupa cum se arata 1n figura urmatoare:
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Nivelul prezentare (PL)

Client 1: navigator XML | | Cljent 2: navigator DHTML
XML + XSL = (D)HTML

A A
. < —
S 7 5E 2 =
She SE2 T
> a
v
Nivelul WFL

Componenta wfl

Figura 34. Comunicarea utilizator — componenta de control a fluentei

Comunicarea Client — componenta de control a fluentei

Cererea trimisa de catre nivelul prezentare contine parametrii care sunt inclusi
in campuri ascunse ale paginii HTML. Parametrii sunt trimisi paginii utilizind metoda
HTTP POST. Mai apoi acesti parametri sunt convertiti in structura de mesaj i sunt
trimigi prin intermediul nivelului de control al fluentei catre componenta
corespunzatoare din nivelul de logica al aplicatiei.

Exemplificare:

Presupunem ca utilizatorul selecteaza o entitate de pe pagina de cumpdrare si
actioneazd Print Preview. Parametrii trimisi catre nivelul de control al fluentei
aplicatiei sunt:

EK_CS = cl9efafa8-3634-11d4-a99d-
00d0b7151d330030
Stare = 2 (ST_CUMP_VIEW)
Event = 31 (EV_CUMP_PRINT_PREVIEW)
Param2 = BMS71
Param3 = END

unde:

® ¢ din EK_CS -rolul utilizatorului care este de rolul de cumparato;r

e 19efafa8-3634-11d4-a99d-00d0b7151d330030 -
identificator utilizator;

e 2 - jdentificatorul starii ST_CUMP_VIEW din care se realizeaza
tranzitia (unic determinat In baza de date);

e 31 - identificatorul evenimentului EV_CUMP_PRINT_ PREVIEW;
evenimentul semnificd ca o entitate a fost aleasa de catre utilizator
pentruprint Preview;

e BMS71 - codul produsului memorat in baza de date pentru care se
doreste Print Preview.
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Comunicarea dintre nivelul de control a fluentei aplicatiei si nivelul de

prezentare

Raspunsul de la nivelul de control al fluentei aplicatiei la client poate fi trimis in
doua formate. Dacad clientul suportda XML atunci raspunsul este trimis ca si un
document XML asa cum este el primit de la nivelul de logica al aplicatiei. Daca
clientul nu suportda XML documentul este convertit in DHTML pe partea de server
utilizind documentul XML si documentul XSL corespunzator.

Comunicarea dintre nivelul de control a fluentei aplicatiei si nivelul de logica al

aplicatiei

Comunicatia intre nivelul de control a fluentei aplicatiei si nivelul de logica al
aplicatiei este de asemenea bidirectionald. Parametrii cererii client sunt convertititi
intr-o structurd de mesaj si trimisi catre nivelul de logicd. Se trimit urmatorii
parametri:

e Tipul clientului care a facut cererea — client XML sau client non-XML;
e rolul utilizatorului;

e identificatorul utilizatorului;

e starea curenta;

e evenimentul;

® un vector cu trei parametri de intrare;

e doi parametri de iesire, unul pentru datele XML returnate de BLL si
altul pentru calea la fisierul XSL utilizat de XML in conversia cétre
HTML.

Comunicarea dintre nivelul de logica si nivelul de fluenta al aplicatiei

Raspunsul de la nivelul de logica este primit de catre nivelul de fluentd Intr-un
document XML, documentul fiind incapsulat Intr-un §ir care contine si calea catre
fisierul XSL corespunzator. Figierul XSL va fi utilizat in convertirea datelor XML in
HTML atét pe partea de client cit si cea de server

Parametrii
paginii Web

TISX 9181y

1S TINX Aed

A 4

Nivel BLL

Figura 35. Comunicarea WFL - BLL
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4.6.6 Structura datelor

Structura utilizata de catre aplicatie este divizatd in doud sectiuni. Prima
sectiune este comuna fiecarei pagini utilizator iar cea de-a doua sectiune este specifica
fiecarei pagini. Structura datelor este urmatoarea:

<data>
Structura comuna...

Structura specifica...
</data>

Structura comuna

Structura comuna descrie in format XML mesajul utilizat in comunicarea client-
server. Structura este urmatoarea:

<form>
<EK_CS>va78dc97b-3576-11d4-8f71-00a0d21a4e6e0001</EK_CS>
<State></State>
<Event></Event>
<Parameter>
<Name>Paraml</Name>
<Value>END</Value>

</Parameter>

</form>

Aceste date sunt trimise serverului de catre client. Valoarea campului EK_CS
ramane neschimbata la actiunea utilizatorului pe pagina HTML si este o valoare
primita de catre client de la server. Campul <state> este tot o valoare care este
primita de la server si trimisa inapoi fara a fi modificata reprezentand starea curenta.
Serverul va interpreta valorile <state> si <Event>, si daca combinatia primita este
una valida, se va trece la starea urmatoare dupa realizarea actiunii specifice.

Structura specifica
Fiecare pagind contine informatie specificd care este reprezentata si structurata

in format XML. De exemplu, informatia despre o entitate a catalogului este
structuratd dupa cum urmeaza:

<entity>
<F_P_MAKE>tipl</F_P_MAKE>

<F_P_SERIE>seriel</F_P_SERIE>
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<F_P_COD>A41</F_P_COD>

<F_P_MODEL>A4 1.8 T/2000</F_P_MODEL>

<F_P_PICTURE>/images/cars/Audi/A4/A41.jpg</F_P_PICTURE>

<F_P_RP>24760.00</F_P_RP>

<F_P_LINK>http://www.tipl.com</F_P_LINK>

<F_P_LOGO>/IMAGES/CARS/Audi/LOGO.JPG</F_P_LOGO>
</entity>

In exemplul prezentat structura de date specifica contine urmatoarele informatii
relativ 1a modelul unei masini:

e [ P MAKE - constructorul modelului;

e F P SERIE - seria modelului;

e F P COD - codul modelului;

e F_P_MODEL - tipul modelului;

® F_P_PICTURE — calea la imaginea modelului;
e F_P_RP —pretul;

e F P LINK —adresa Web a constructorului.
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4.6.7 Nivelul de logica si nivelul de date

Nivelul Prezentare A |

Modul
DAL Autentificare ¢

i Modul Acces

! cataloo

D heaanmmlEonl

1

f

DL Sursa de date

Figura 36. Structura aplicatiei. Nivelele de logica si de acces la date

Componentele celor doua nivele de prezentat sunt urmatoarele:
e BLL —nivelul de logica a aplicatiei;
e DAL —nivelul de acces la date ;
e DL —nivelul de date (server de baze de date).

BLL si DAL sunt formate din componente dezvoltate ca si servere in-process
care pot rula individual pe diferite masini.

In cadrul aplicatiei, un utilizator poate fi Tn una dintre urmatoarele trei masini de
stare: vizitator, cumpdaritor sau vanziator. Componenta Distribuitor este cea
responsabila cu selectarea masinii de stare corespunzatoare fiecarui utilizator in
functie de rolul acestuia. Tranzitiile in cadrul fiecarei masini de stare sunt gestionate
de una dintre cele trei componente corespondente ale BLL.

DAL contine componente cu facilitate de acces la DL pentru diferite tipuri de
actiuni.

Nivelul de logica a aplicatiei (BLL)

Memorarea starilor utilizator si trasarea contextului

Credentialele specifice fiecarui apel (identificator rol, identificator utilizator,
starea, trasarea contextului) sunt pastrate in DL. In anumite cazuri este posibila
accesarea de catre BLL a bazei de date evitindu-se DAL. Aceasta este necesar la
fiecare mesaj primit de la PL pentru identificarea utilizatorului. O solutie alternativa
ar fi pastrarea informatiilor utilizator intr-o memorie cash §i accesarea acesteia ori de
cate ori este necesara identificarii unui utilizator sau al contextului acestuia.
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Pentru un eveniment de intrare se creaza un obiect distribuitor care verifica daca
credentialul primit de la utilizator este unul valid prin cautarea acestuia in DL.

Aplicatia are la bazd masini de stare. O stare denotd un context utilizator adica
un set de date caracteristice unui anumit moment. Trecerea dintr-o stare in alta sau
dintr-o masind de stare in alta se efectueazd pe baza unui eveniment generat in PL.
Acest eveniment determind schimbarea contextului de date la trecerea intr-o noua
stare. Trecerea de la o masina de stare la alta se realizeaza be baza autentificarii.

Un utilizator este, la un moment dat, Intr-o stare clar determinatd si poate
efectua un numar determinat de tranzitii.

Exemplificare:

Fie doua roluri alese precum cel de vizitator si cel de cumparator. Rolul de
vizitator este rolul initial a unui utilizator Tnainte de a se autentifica Tn cadrul
sistemului. Dacd se Tncearca fortarea unei stari autorizate se va intra in mod automat
in starea de login. Daca procesul de autentificare se termina cu succes, utilizatorul va
trece Intr-o altd masina de stare si 1si va modifica rolul din vizitator in cumpérator (de
exemplu). Se disting astfel trei masini de stare pentru rolurile detaliate mai sus si
anume: masina de stare vizitator (M_V), masina de stare login (M_L) si masina de
stare cumpdrator (M_C). In functie de starea curentd, evenimentul aparut si alti
parametri de intrare, are loc tranzitia dintr-o stare in alta, dintr-o masina de stare 1n
alta.

Masinile de stare sunt memorate in DL dar, in momentul instalarii, acestea sunt
incarcate in BLL. Aceasta nu afecteaza scalabilitatea sistemului: fiecare pachet nou
BLL va incarca cele trei masini de stare Tn memorie.

Daca o persoana incearca sd realizeze operatii ilegale dintr-un navigator apeland
WEFL dintr-o pagind, cu parametrii de apel alterati, se realizeazd verificarea
credentialului in BLL:

e rolul trebuie sa fie unu valid;
e jdentificatorul utilizatorului trebuie sa fie unul valid;
e starea trebuie sa fie valida;

e evenimentul apdrut trebuie sd declanseze o actiune valida si o tranzitie
intr-o stare valida.

Este implementatd si actionarea butonului Back si modificarea starii curente
(trasarea contextului) a unui utilizator Tn acest caz. Astfel, serverul memoreaza
valoarea actuald a starii clientului (SAS) si, la sosirea cererii, credentialul contine alta
valoare (starea actualizatd a clientului - UAS). O altad problema este cazul in care la
solicitarea Back utilizatorul va trimite cereri dintr-o pagind apartinand unei alte
magsini de stare. In acest moment Dispatcher-ul trebuie sa recunoascad faptul ca s-a
actionat un buton Back si nu este un hacker care Tncearca sa trimitd parametri diversi
pentru a intra in sistem. Problema este tratata in functie de utilizator si tipul masinii de
stare.

Tabelul de mai jos ilustreazd faptul cd, in cazul in care SAS are tipul vizitator
sau login, actionarea butonului Back nu are implicatii deoarece datele care se doresc a
fi accesate sunt date publice, care nu necesitd autentificare.

Cand SAS are tipul cumpdrator si UAS are tipul login sau vizitator,
utilizatorului i se cere sa execute logoff daca doreste sa acceseze pagini neautorizate.
In cazul invers, cind UAS are tipul cumparator si SAS are tipul login sau vizitator,
utilizatorului i se cere sa efectueze login dacd doreste sa acceseze pagini (implicit
date) autorizate.
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Tabelul 4. Gestionarea stirilor la actionarea butonului Back

UAS SAS | VIZITATOR | LOGIN CUMPARATOR
VIZITATOR - - Please logoff!
LOGIN - - -

CUMPARATOR | Please login! | Please login! Verificari suplimentare

Dupa cum este ilustrat in tabelul 4, in cazul in care UAS este egal cu SAS si
egale cu cumpardtor, sunt necesare verificari suplimentare. In baza de date este
pastratd o listd continind toate stdrile vizitate de catre un cumpardtor. Dacd cererea
soseste dintr-o stare memoratd inseamnd ca utilizatorul a ajuns in acel punct prin
actionarea butonului Back si aceasta este o actiune autorizata.

Nota: Este important cad toate verificarile sunt realizate dupa decriptarea
credentialului care include un UUID (identificator utilizator) care are sanse
mari sa fie unic mondial. Asadar, daca un hacker incearca sa trimitd cereri
catre aplicatie pentru a accesa stari autorizate, acesta necesitd atit o cheie
valida criptata cat si parametri de intrare corecti.

Componenta de distributie

Pentru fiecare intrare utilizator este apelat un modul de distributie (Distribuitor).
Acesta realizeaza urmatoarele actiuni:

e verificarea credentialului. Dacd nu este valid se genereazd mesaj de
eroare;

e identificarea rolului utilizator din credential;
e crearea unui obiect utilizator corespunzator credentialului;

e trimiterea evenimentului cdtre obiectul utilizator si asteptarea
raspunsului (In mod normal un fisier XML);

e trimiterea raspunsului citre client;

e gestionarea erorilor.
Componente utilizator

BLL este accesat de cdtre componente WFL la sosirea unei cereri. In functie de
parametrii de intrare si de credential, Distribuitorul creazd o componenta specifica
rolului utilizator, i evenimentele de intrare sunt trimise acestei componente create.

Distribuitorul utilizeazd polimorfismul la nivelul interfetelor: apeleazd metoda
Event asupra unui obiect utilizator creat fara sa stie tipul obiectului. Obiectul utilizator
primeste starea curentd, evenimentul si parametrii de intrare, obtine starea urmatoare
si actiunea de realizat din masina de stare. De asemenea, masina de stare furnizeaza
id-ul interfetei si al clasei pentru obiectul DAL de instantiat (daca este necesar).

In implementare, se creeaza un obiect DAL care primeste parametrii de intrare
curenti. Asupra acestui obiect se va apela metoda specifica actiunii de efectuat,
obtinandu-se in acest mod datele rezultat. Obiectul creat va accesa baza de date, va
apela procedura/procedurile stocate si va transforma rezultatul intr-unul n format
XML.
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In cazul in care se executd logoff aceste actiuni vor fi rezolvate in cadrul
componentelor utilizator fira accesarea bazei de date.

Componente de verificare a constrangerilor

In cazul in care un utilizator are un timp de inactivitate acesta va fi de-logat
automat. Pentru aceasta existd un utilitar administrativ care are un timer ce va apela
automat componenta de verificare. Aceasta componentd verificd expirarea timpului
limitd de la ultima actiune a unui utilizator. Daca rezultatul este true (timpul a
expirat), informatia utilizator este mentinutd in urmatoarea maniera: dacd masina de
stare este cea de vizitator, informatia aferentd acestuia va fi stearsa din baza de date;
daca utilizatorul este un cumparitor informatia va fi mentinuta in baza de date pentru
o perioada de 24 de ore. Daca utilizatorul nu revine in acest interval si nu a emis o
comandd informatia acestuia va fi stearsd; dacd cumparatorul e emis o comanda
aceasta va fi retinutd Tn baza de date un timp indefinit.

<<|nterfaces= <<|nterface==
ADMChecker IChecker
¥StartCheckingl) ¥Check)

- '

L
<=Interface>> <zInterface=> <zInterface=>
IVizitorChecker [BuyerChecker ILoginChecker

Figura 37. Modelul interfetelor pentru obiectul de verificare

Exista trei tipuri de componente verificatoare pentru fiecare rol. Practic, fiecare
tip de obiect verificator si rol utilizator pot fi instalate pe calculatoare diferite,
realizandu-se in acest mod scalabilitatea impusa. Modelul interfetelor pentru obiectele
verificatoare este prezentat in figura 37.

Gestionarea erorilor

Pentru gestionarea erorilor fiecare componentd incearca sa-si rezolve exceptiile
si sd-si forwardeze raspunsul de eroare nivelului superior. In acest mod se regéseste
descrierea exacta a erorii pentru utilizator si aceasta eroare va fi scrisa si n fisierul de
log.

Daca intervine o eroare in nivelul DAL se returneaza un cod de eroare, iar in
functie de acest cod se lanseaza o actiune de gestionare a erorii, actiune obtinuta in
functie de masina de stare si de componenta DAL. Acest mecanism poate fi reiterat
pana la producerea unui rezultat valid de gestionare a erorii.

In cadrul BLL a fost introdusa de asemenea o componentd de gestionare a
erorilor. Aceasta este apelata de catre Distribuitor Tn cazul in care se declanseazd o
eroare. In functie de valoarea codului de eroare se va afisa utilizatorului un mesaj de
eroare.
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4.6.8 Nivelul de acces la date (DAL)

Evenimentele declansatoare de stdri continute 1n cele trei masini de stare au fost
grupate in functie de starea din care pot fi declansate. De exemplu existd grupuri de
evenimente pentru Actualizare_Ordin, Contul_Meu, Comparare, etc. Gestionarea unui
grup de evenimente este realizatd de componente separate DAL de exemplu pentru
lista de mai sus: DAMUO (Data Access Module Update Order), DAMMA (Data
Access Module My Accounts), DAMCF (Data Access Module Comparison Folder).

Aceste componente DAL au ca si date de intrare codul actiunii de realizat i un
anumit numar de parametri. In functie de codul actiunii se apeleaza o procedurd iar
datele rezultat sunt formatate intr-un fisier XML.

In cazul unei exceptii se returneaza codul erorii citre componenta utilizator.

Dupa cum se poate observa si in figura 38, interfetele DAL implementeaza o
interfatd de baza, pentru crearea unei componente utilizandu-se polimorfismul la nivel
de interfatd prin apelarea functiei Action. ldentificatorul clasei si al interfetei
obiectului DAL se obtin din magina de stare utilizandu-se starea curentd si
evenimentul declangator.

<<|nterface=>
IDAKMBroker

A ction)

7

<<lnterfaces> | |<<interfacess ||<<Intedfaces> |[<<Interfaces» |<<Interfaces» | |<<Interfaces»
(DA ARy IDAMIE IDAMBR [NENETREY (D10 IDAMCE

Figura 38. Modelul interfetelor DAL
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5 Rezultate experimentale

In cadrul acestui capitol se detaliazd testele realizate si rezultatele
experimentale. S-au realizat urmatoarele tipuri de teste: teste functionale si teste de
determinare a nivelului de siguranta a datelor.

Testele functionale realizate sunt:
- teste de performanta;
- teste de scalabilitate.

Testele functionale determind pe de o parte nivelul de performantd al aplicatiei
distribuite prin evaluarea timpilor de executie si, pe de altd parte, modificarea acestor
timpi la scalarea aplicatiei (teste de scalabilitate). Ceea ce s-a urmadrit au fost aspectele
legate de performanta unei aplicatii de comert electronic care implementeaza modelul
SCAR-ACE deoarece, prin introducerea unei masini de stare, pot aparea eventuale
intarzieri. Testele au demonstrat timpi de raspuns mici la o incércare a aplicatiei cu
300 de utilizatori simultani si au validat modelul SCAR-ACE din punct de vedere
functional.

Testele de determinare a nivelului de siguranta a datelor sunt:
- teste de rdspuns la un atac simulat;
- teste de conformitate cu cerintele modelului SCAR-ACE.

Testele de raspuns la un atac simulat isi propun determinarea reactiei aplicatiei
la incercarea de fraudare a sistemului prin obtinerea si modificarea credentialelor.
Testele au demonstrat siguranta aplicatiei 1n fata unui atac.

Testele de conformitate cu cerintele modelului SCAR-ACE sunt teste care
determind modul de realizare a constrangerilor impuse (modul de realizare a separarii
indatoririlor statice si dinamice, modul de realizare a mostenirii rolurilor si modul de
desemnare si acordare a privilegiilor). Testele au demonstrat conformitatea aplicatiei
cu modelul SCAR-ACE si au validat modelul.

5.1 Teste de performanta

Ipoteza de verificat: timpul de raspuns la introducerea masinilor de stare creste
la incarcarea / descarcarea unei masini de stare in / din memorie.

Aplicatia de comert electronic a fost testatd pentru doud tipuri de achizitii:
pentru masini si pentru calculatoare. Functionalitdtile dezvoltate au fost cele pentru
rolurile de vizitator, cumpdrator, vanzator si administrator, si au fost implementate
actiunile necesare realizarii unei comenzi.

Testele efectuate au fost cele de verificare a timpului de raspuns 1n conditiile in
care au fost lansate 300 de taskuri 1n paralel.
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5.1.1 Descrierea testelor

Sistemul a fost testat in urmatoarea configuratie: serverul - o masind HP cu
procesor Pentium(R) 4 CPU 2.53GHz, 1GB RAM si 2 clienti cu aceeasi configuratie.
Pentru scalabilitate s-au utilizat doua servere si doi clienti, toate cu configuratia de
procesor Pentium(R) 4 CPU 2.53GHz si 1GB RAM.

Testele au constat din lansarea 1n executie a 300 de taskuri care sd ruleze in
paralel. Astfel:

- primele 100 de taskuri realizeaza initierea de sesiuni de catre utilizatori
(In rolul de vizitator). Pentru fiecare dintre aceste taskuri serverul a
executat urmatoarele actiuni:

o crearea unui identificator utilizator si pastrarea acestuia in
memorie;

o 1Incarcarea masinii de stare vizitator in memorie din baza de
date;

o memorarea starii curente (ST_HOME) in memorie ca si
stare actuala a utilizatorului nou creat;

o trimiterea paginii “Home” pe magina client impreund cu
datele de identificare a utilizatorului si a starii curente.

- urmatoarele 100 de taskuri sunt pentru trecerea utilizatorilor din rolul de
vizitator in rolul de cumparator prin autentificare. Pentru fiecare task
serverul executd urmatoarele actiuni:

o verificarea datelor de autentificare;

o descarcdrea masinii de stare vizitator din memorie si
incdrcarea masinii de stare cumparator in cazul in care
datele de autentificare au fost corecte (actiunea efectiva de
login);

o emiterea unui mesaj de eroare daca datele de autentificare
au fost gresite;

o trimiterea unei pagini de raspuns pe masina client (fie
pagina cu informatii personale a cumpardtorului fie o
pagind de eroare) Tmpreuna cu datele de identificare a
utilizatorului si a starii curente.

- ultimele 100 de taskuri reprezintd Incheierea sesiunilor de lucru. Serverul
executd urmatoarele actiuni in acest caz:

o descarcarea masinii de stare curente din memorie (actiunea
de logoff);

o descarcarea datelor de context din memorie pentru fiecare
utilizator (starea, informatii de acces);

o scrierea datelor ce necesita a fi pastrate persistent In baza de
date (dacd a modificat datele de identificare sau non-
identificative, cosul de cumparaturi sau cererile ferme).

Testele care s-au facut au urmarit urmatorii trei timpi:
- timpul de executie pentru login (figura 39) si timpul de executie
pentru logoff (figura 40);
- timpul mediu al executiei;
- timpul total al executiei.
A fost considerat timpul de executie pentru login ca si test separat deoarece in
acest moment este incarcatd masina de stare Tn memorie (este actiunea cea mai mare

106



consumatoare de resurse). Timpul de executie la logoff reprezintd evolutia sistemului
la descarcarea masinii de stare din memorie si salvarea datelor in baza de date.
Rezultatele obtinute sunt cele din figurile de mai jos (figurile 39, 40).

Initierea sesiunii utilizator
0.000800
0.000700 -
0.000600 1 — Timpul la
actiunea
0.000500 - de login
(2
o 0.000400 —— Timpul
E mediu de
0.000300 executie
0.000200 - Timpul
0.000100 1 total de
executie
0000000 TTITTTIT T T T T I T T T T T T T I T T I T T T T I T T T T T T T I T T T T T T T I T T T T T I T T T I T T T T I ITrTTT
1 7 13 19 25 31 37 43 49 55 61 67 73 79 85 91 97
Nr. de utilizatori
Figura 39. Timpii la autentificarea utilizatorilor
Terminarea sesiunii utilizator
0.000900
0.000800 |
0.000700 - —ﬂmpul la
actiunea
0.000600 - de logoff
£ 0.000500
o —— Timpul
£ 0.000400 mediu de
executie
0.000300 |
0.000200 -| —Timpul
total de
0.000100 - executie
0.000000 ~Frrrrrer e e T T e T T
1 5 9 1317 212529 33 37 41 45 49 53 57 61 65 69 73 77 81 85 89 93
Nr. utilizatori

Figura 40. Timpii la terminarea sesiunii utilizator

5.1.2 Interpretarea rezultatelor

Toate cele 300 de taskuri sunt lansate in paralel iar succesiunea actiunilor
executate de server este descrisa in sectiunea anterioara. Trebuie avut in vedere ca
desi taskurile au fost lansate Tn paralel a existat totusi o secventialitate a acestora
deoarece intreaga aplicatie a fost incarcatd pe un server cu un singur procesor.
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Rezultatele ar fi simtitor mai bune daca modulele program ar fi Tncércate pe mai multe
masini. Asadar rezultatele obtinute sunt cele pentru cel mai defavorabil caz.

Analizand graficele din figurile 39 si 40 se observd cd la autentificare si
respectiv la terminarea sesiunii utilizator, cei trei timpi studiati nu au aceeasi valoare.

In graficul din figura 39 timpul mediu de executie este de circa doud ori mai mic
fata de timpul actiunii de login, si cu circa 50% mai mare fatd de timpul total de
executie.

Tot din grafic se observa ca la al 20-lea utilizator existd un varf al timpului de
executie. Aceasta deoarece in acel moment server-ul Tncarcd masina de stare a
cumparatorului (conform fisierelor de test) pentru primul task care are nevoie de
aceasta (in mod firesc, in acest moment primul utilizator care a fost lansat in sistem
are nevoie de masina de stare cumparator pentru a-si realiza taskurile impuse).

Incércarea unei masini de stare are loc doar pentru primul utilizator dintr-un
anumit rol si descarcarea acesteia are loc la ultimul utilizator care a fost in acel rol.

Asadar timpul de executie al celui de-al 20-lea utilizator incapsuleazad si
incarcarea masinii de stare cumparator pentru primul utilizator. Faptul ca se realizeaza
incarcarea masinii de stare (pentru primul utilizator din sistem) simultan cu lansarea
celui de-al 20-lea utilizator, este dependentd de configuratie si de puterea de calcul a
procesorului (eventual procesoarelor) in lucru. Pentru o configuratie diferita aceasta ar
putea interveni intr-un alt moment si pentru un alt utilizator.

Analizand n continuare figura 39 (dupa cel de-al 20-lea utilizator) se observa ca
timpii devin mai mici si relativ constanti. Exista totusi si In continuare anumite varfuri
si aceasta datoritd incarcdrii serverului, Tn momentele in care are mai multe actiuni
paralele de executat.

Timpul mediu prezintd varfuri mai atenuate fatd de cele ale timpului actiunii de
login si mai accentuate fatd de timpul total de executie. Se observa ca timpul total de
executie este relativ constant 1n jurul valorii de 0.0001 s.

Timpii din figura 40 urméaresc evolutia celor din figura 39 si aceasta deoarece la
logoff masina de stare este descarcatd din memorie deci i in accest caz exista timpi
de intarziere prin consumarea mai multor resurse.

Concluzie: introducerea masinilor de stare implicd cresterea timpului de
executie la Tncarcarea /descarcarea acestora in / din memorie. Toti timpii de executie
subsecventi nu cresc. Timpul total de executie nu este puternic influentat de lucrul cu
masini de stare.

5.2 Teste de scalabilitate

Ipoteza 1 de verificat: implementarea scalatd a modelului SCAR-ACE are timpi de
raspuns mai mici decat implementarea nescalata a arhitecturii cu formuri de comenzi.

Sistemul a fost scalat pe doua servere si a fost testat functional la use case-ul din
figura 41 (test 1) si la use case-ul de autentificare din figura 8 (test 2).
Aplicatiile care au fost selectate pentru testarea timpilor obtinuti prin scalare
sunt:
- Prima aplicatie implementeazd modelul SCAR-ACE scalat;
- A doua aplicatie implementeaza arhitectura cu formuri de comenzi
nescalata.
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Au fost selectate aceste doud aplicatii pentru a se realiza si o comparare intre
cele doud implementdri de sisteme de comert electronic.

Primul test (use case-ul din figura 41) implementeazd urmatoarea
functionalitate: selectarea celei mai ieftine oferte care respectd anumite criterii
functionale. Oferta este preluata atat din produsele la mana a doua cat si din cele noi
oferite de sistem, utilizatorului oferindu-i-se mai apoi optiunea de a o selecta pe cea
care Indeplineste criteriile propri. A fost selectat acest use case deoarece prezintd o
actiune complexa si se pot testa comparativ timpii de acces pentru scalare.

Al doilea test de scalabilitate verifica timpii de raspuns pentru actiunea de login
(use case-ul din figura 8).

Magina de
stare

J

Componenta
Utilizator

Modul Baza
Acces —» de
Date date

Grafica

Componenta
logica

Figura 41. Use case pentru testarea scalabilitatii

Ipoteza 2 de verificat: timpii de rdspuns ai implementarii modelului SCAR-ACE scad
prin scalare.

S-a realizat testarea timpilor de rdspuns ai implementdrii modelului SCAR-
ACE atat scalat pe doua servere cat si nescalat (ruland pe un singur server) pentru
actiunea de login. Au fost comparate cele doud variante ale implementarii modelului
SCAR-ACE (cea scalata si cea nescalatd) in functie de numarul de utilizatori care au
participat in sistem.

5.2.1 Interpretarea rezultatelor

Pentru ipoteza 1:

Timpii de rdspuns ai primului test de scalabilitate sunt ilustrati in figura 42. S-au
luat 1n considerare 100 de fire de executie paralele. Se poate observa o diferenta intre
timpii de rdspuns pentru cele doud situatii: prima aplicatie (modelul SCAR-ACE
scalat) si cea de a doua aplicatie (arhitectura cu formuri de comenzi nescalata), si
anume un timp de executie mai mic pentru cazul aplicatiei care implementeaza
modelul SCAR-ACE.

Testul al doilea de scalabilitate a fost selectat pentru o actiune simpla
(inregistrare/login utilizator). Pentru a fi concludent s-a luat in considerare un numaér
de 170 de utilizatori simultani. Rezultatele testului 2 sunt ilustrate in figura 43. Se
observd si in acest caz timpi de raspuns mai mici In cazul aplicatiei care
implementeaza modelul SCAR-ACE.
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Figura 42. Rezultatele testului 1 de scalabilitate
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Figura 43. Rezultatele testului 2 de scalabilitate

Concluzia 1: Timpii de raspuns ai aplicatiei care implementeaza modelul
SCAR-ACE scalat sunt mai mici decat cei ai aplicatiei care implementeaza arhitectura
cu formuri de comenzi nescalate.
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Pentru ipoteza 2:

Evolutia timpilor de raspuns intre cele doua variante in functie de numarul de
utilizatori simultani este ilustrata in figura 44. Se observa o diferentd din ce In ce mai
mare a timpilor de executie odatd cu cresterea numarului de utilizatori.

Timp
0.008 Aplicatia
nescalata
0.006 -
0.004 | Aplicatia
scalata
0.002 -
07 L L L L L L L L B I B
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49
Nr. utilizatori

Figura 44. Variatia timpilor totali de executile in aplicatia scalata

Concluzia 2: Timpii de raspuns ai aplicatiei scalate sunt mai mici decat cei ai
aplicatiei nescalate.

5.3 Teste de raspuns la atac simulat

Ipoteza de verificat: credentialul nu poate fi obtinut din nici o stare a aplicatiei.

Atacul asupra aplicatiei se referd la incercari de a penetra sistemul in mod
fraudulos. In cazul modelului SCAR-ACE acestea ar insemna incercari de acces la
informatii confidentiale, informatii accesibile in mod normal doar prin autentificare.
Astfel de informatii confidentiale ar putea fi:

- informatii de identitate a utilizatorului;
- informatii relativ la comenzile realizate;
- informatii de plata;
- informatii despre starea livrarii unui bun.
Pentru a se realiza un atac ar fi posibile urmatoarele doud variante:
a) accesul la credential;
b) reconstituirea unui credential.

Accesul la credential:
Modul in care modelul SCAR-ACE este realizat nu permite vizualizarea
credentialului acesta fiind ascuns utilizatorului nefiind prezent in linia de comanda.

111



Orice Incercare de vizualizare este penalizatd prin emiterea unei exceptii si afisarea
unei pagini de eroare. Presupunand cd Tn mod fraudulos s-ar fura un credential in
timpul accesului unui utilizator la informatiile proprii autorizate, sistemul verifica in
mod permanent informatiile relativ la adresa de IP de la care s-a demarat accesul si
incercarea de acces de la o altd adresa determind Incetarea automatd a aplicatiei si
realizarea unui log off fortat.

S-au realizat diverse teste de simulare ale unui atac prin incercarea de
vizualizare a unui credential In diverse stari ale aplicatiei si toate acestea s-au soldat
cu inchiderea automata a aplicatiei.

Concluzia 1: Credentialele nu se pot obtine din aplicatie.

Reconstituirea unui credential:

Daca un atacator reuseste totusi sa obtina Tn mod fraudulos un credential acesta
nu ar putea fi utilizat pe durata unei sesiuni utilizator (vezi punctul a). Ar mai avea
posibilitatea de a-l utiliza dupa inchiderea sesiunii utilizator. In acest ultim caz exista
insd urmatoarea interdictie: credentialul nu mai e valabil dupa inchiderea unei sesiuni
utilizator si aceasta deoarece identificatorul unui utilizator expird dupa inchiderea
sesiunii §i la orice acces initiat acest identificator utilizator se schimbd. Mai mult
decat atat identificatorul utilizatorului este acordat de catre server si nu clientul este
cel ce asigneaza acest numar.

S-a incercat reconstruirea de credentiale si s-au simulat atacuri insd nu s-a reusit
penetrarea sistemului nici pentru stdri autorizate si nici pentru cele neautorizate.

Concluzia 2: Credentialele, chiar dacd ar putea fi obtinute prin diverse mijloace,
nu pot fi utilizate Tn cadrul aplicatiei deoarece au un timp limitat si foarte scurt de
valabilitate.

5.4 Teste de conformitate cu cerintele modelului SCAR-ACE

Modelul SCAR-ACE impune anumite cerinte si anume:

a) sistemul trebuie sa realizeze separarea Indatoririlor;
b) sistemul trebuie sd implementeze mostenirea rolurilor.

Separarea indatoririlor si mostenirea rolurilor se implementeaza prin alocarea de
magini de stare diferite pentru fiecare rol. Trecerea de la 0 magind de stare la alta se
realizeaza la login. Mostenirea implica posibilitatea de a accesa, dintr-o masind de
stare situatd la nivel ierarhic superior, stari dintr-o masina de stare situata la un nivel
ierarhic inferior (de exemplu masina de stare vizitator poate fi accesata din masina de
stare cumparator).

Ipoteza de verificat: aplicatia realizeaza separarea indatoririlor.
Testarea s-a realizat cu utilitarul Silktest si a demonstrat conformitatea
functionarii cu cerintele modelului SCAR-ACE prin obtinerea de rezultate corecte. S-

au efectuat actiuni 1n care au fost activi 100 de utilizatori si au fost lansate simultan
406 fire de executie. Pentru verificarea separarii indatoririlor s-a Incercat fortarea
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atributiilor rolului de vizitator prin incercarea de accesare a unor informatii private
specifice rolului de cumpardtor:

informatii de identitate a unui cumparator — incercare soldata cu esec;
informatii relativ la comenzile realizate de un cumparator - incercare
soldata cu esec;

informatii de platd a unei comenzi - incercare soldata cu esec;

informatii despre starea livrarii unui bun - Incercare soldata cu esec.

Concluzie: Aplicatia este conformd cu modelul SCAR-ACE si implementeazd
separarea indatoririlor.

Ipoteza de verificat: aplicatia realizeaza mostenirea rolurilor.

Pentru verificarea mostenirii rolurilor s-a testat o secventd de actiuni care
implica accesul dintr-o masina de stare 1n alta. Pentru testarea acestei functionalitati s-
au realizat test case-uri care sa simuleze secvente de actiuni atit autorizate cat si
neautorizate, teste de la o stare neautorizatid la una autorizata si teste de la o stare
autorizata fnapoi la una neautorizata.

Exemplu de secventa testata:

1.

AN e

7.

se initiaza o sesiune;

se acceseazd catalogul de produse;

se realizeaza autentificarea;

se selecteaza un produs in cosul de cumparaturi;
se efectueaza plata;

se verifica comanda;

se revine la pagina Home.

Aceastd secventa a fost realizatd pas cu pas si implicd acesarea urmatoarelor
masini de stare:

1.
2.
3.

®© Nk

9.

initiere sesiune — masina de stare vizitator;

accesare catalog de produse — masina de stare vizitator;

autentificare — masina de stare login si trecere n masgina de stare
cumparator;

vizualizare catalog de produse - magina de stare vizitator (prin mostenire);
comparare produse - magina de stare vizitator (prin mostenire);

selectare produs — masina de stare vizitator (prin mostenire);

inserare produs 1n cosul de cumparaturi - masina de stare cumparator;
efectuare platd — masina de stare cumparétor;

verificare comanda — masina de stare cumparator;

10. revenire la pagina Home — masina de stare vizitator (prin mostenire);
11. logoff.
Concluzie: Aplicatia este conformd cu modelul SCAR-ACE si implementeaza
mostenirea rolurilor.
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6 Concluzii si dezvoltari ulterioare

Odata cu cresterea necesitdtii de aplicatii deschise si distribuite creste si cererea
pentru politicile de control al accesului. Astfel, din ce In ce mai multe servicii se vor
baza pe o infrastructurd care sd le ofere securitatea accesului. Aceste cerinte necesita
politici adaptive capabile sa accepte taskuri colaborative care sa isi Indeplineasca
sarcinile prin asigurarea autorizdrii accesului.

6.1 Contributia proprie

In aceastd teza s-a descris un model care furnizeazd o politicd de control al
accesului bazat pe roluri 1n sisteme deschise si distribuite, model care constituie in
ansamblul sdu contributia proprie majora. In detaliu s-a contribuit la urmatoarele:

o analiza a modelelor RBAC existente, a cercetarilor actuale si a
colectivelor care au implementat modele RBAC;
o abordare originala a componentelor RBAC intr-o manierd in care sa
fie solutionate aspectele legate de controlul accesului bazat pe roluri in
sisteme distribuite si deschise. Astfel, s-a extins modelul standard
RBAC cu masini de stare, prin intermediul carora se realizeaza
acordarea drepturilor la nivel de actiune. Aceste masini de stare au fost
introduse 1n constructiile modelului astfel Tncét sa poatd fi exprimate
relatiile dintre componente. Modelul SCAR-ACE include si o ierarhie
de roluri, ierarhie de tip arbore care permite mostenirea drepturilor;
un model de realizare a relatiilor de constrangere si de separare statica
a indatoririlor tot prin mecanismul bazat pe utilizarea unei masini de
stare pentru fiecare rol. Astfel, un utilizator caruia i-a fost atribuit un
rol are atasatd una si doar una dintre masinile de stare;
modelarea sistemului SCAR-ACE prin detalierea pe nivele: SCAR-
ACE,, SCAR-ACE,, SCAR-ACE; si SCAR-ACEj3;
definirea modelului formal prin analiza constrdngerilor autorizarii
bazate pe roluri, si a modului de desemnare a privilegiilor in SCAR-
ACE. S-au determinat si s-au descris astfel nivelele de acordare a
privilegiilor cu ajutorul UML,;
identificarea modalitatii de acordare a drepturilor in SCAR-ACE prin
intermediul credentialelor si descrierea componentei acestora ;
definirea politicii de acordare a privilegiilor si a algebrei acestei
politici;
modelarea accesului prin intermediul masinilor de stare si descrierea
modului 1n care este realizat controlul accesului in SCAR-ACE prin
caracterizarea rolurilor si identificarea constrangerilor asupra acestora;
definirea modelului formal al SCAR-ACE si exemplificarea acestuia
pentru un caz concret;
identificarea fazelor specificarii constrangerilor de autorizare:

o faza de analiza statica;

o faza de verificare/actualizare;

o faza de planificare;
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o masina de stare;
o interfata utilizator grafica;
o faza de rulare.
- analiza aplicatiilor de comert electronic, a rolurilor si a arhitecturilor
existente;
- realizarea implementarii modelului SCAR-ACE si a validarii acestuia
prin realizarea de studii de caz si obtinerea de rezultate experimentale.

6.2 Dezvoltari ulterioare

Prezenta tezd poate fi consideratd un pas initial Tn cercetarea politicilor
controlului accesului bazat pe roluri in sistemele deschise si distribuite. Existd mai
multe posibile dezvoltari ulterioare detaliate in paragrafele urmatoare.

Politica abordatd extinde modelul de bazd RBAC astfel incat sunt suportate
componentele standard carora li se adaugd componente specifice necesare gestiondrii
accesului cu ajutorul masinilor de stare. Aceste componente proprii pot fi examinate
pentru a se determina daca se pot utiliza in tranzitia de la un sistem RBAC existent la
altul.

Modelul SCAR-ACE poate deveni destul de complex daca se iau in considerare
ierarhii diferite de roluri, modelul actual fiind specific ierarhiilor de roluri de tip
arbore. O extensie ar putea lua in considerare si alte tipuri de ierarhii.

Abordarea curenta organizeaza si structureaza politicile de control al accesului
in aplicatiile de comert electronic dar acest model poate fi investigat si pentru alte
tipuri de aplicatii. Masinile de stare care constituie extensiile sunt, In general vorbind,
niste grafuri si implementarea acestora necesitd cunostinte avansate. O directie noud
ar putea implementa o interfatd grafica pentru designul unei aplicatii bazate pe
modelul SCAR-ACE care sd aibd drept intrare stdrile, evenimentele si tranzitiile
dintre stari si sd genereze ca si iesire maginile de stare.

Aplicatia de comert electronic oferd suportul in implementarea modelului
SCAR-ACE pentru controlul accesului bazat pe roluri. Aceasta aplicatie include atat
componente de business cit si componente de administrare, componente care fie
formeazd grupuri fie sunt predefinite 1n sistem. Unele componente au nevoie de
conditii prerechizite. O directie de cercetare consta in extinderea partii de business
astfel Tncat sa poata fi gestionate diverse verticale cu includerea de facilitdti (precum
achizitii de carti cu includerea profilului cumparatorilor pentru notificare si includerea
contextului Tn care cumpararea are loc).

Pe de alta parte politica de componente poate fi marcatd cu elemente de context,
permitdnd astfel administratorului sd grupeze componente in functie de anumite
conditii. Aceasta ar permite vederi asupra politicilor de componente posibil a fi
exploatate sub forma unor tools-uri de vizualizare. In functie de punctul de vedere
considerat s-ar putea determina de exemplu cumpardtori care satisfac anumite criterii
fie din punct de vedere al securitatii fie din punct de vedere al bunurilor achizitionate.

O altd extensie posibilda a modelului implica asocierea rolurilor la procese de
business. In acest caz s-ar permite utilizarea modelului pentru un workflow 1n care
magsina de stare urmareste fluenta partii de business a unei aplicatii. Chiar in contextul
actual modelul urmareste fluenta controlului si, Tn acest sens, modificarile ar fi minore
si ar consta in addugarea de etichete de proces.
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SCAR-ACE ia in considerare restrictii la nivel inalt considerdnd primitivele
modelului ca fiind rolurile, drepturile si masina de stare. Pentru a se netezi diferentele
dintre diferite modele RBAC ar fi de interes o cercetare In care primitivele ar fi
triplele (obiect, acces, actiune) si extinderea prin crearea unor politici echivalente.
Aceastd cercetare ar consta, 1n special, in determinarea constrangerilor.

O posibilitate de extindere ar fi prin incapsularea componentelor modelului
SCAR-ACE intr-o interfata Intre diferite modele RBAC existente. Fiecare model ar fi
o stare Tn cadrul masinii de stare si s-ar putea realiza cooperarea Intre diferite modele
RBAC. In astfel de medii, politicile interfetei se pot utiliza in medierea diferentelor
dintre diferitele domenii de control al accesului. Primul scop al politicilor de interfata
ar fi cel de a permite accesul Intre politicile de domenii. In cazul in care este posibila
0 cooperare, aceasta ar putea depinde si de politicile de administrare. In anumite
cazuri tranzitiile Tntre modele s-ar putea realiza pe bazd de incredere adica fara
necesitatea autentificarii. Astfel apare posibilitatea extinderii pentru politici de
conformitate pentru deciziile colaborarii inter-domenii, decizii bazate pe Incredere,
dupa care s-ar putea utiliza politicile de interfatd pentru a realiza in mod automat
colaborarea intre modele.

Politica de gestionare a drepturilor furnizeaza un mijloc de control al accesului
la o granularitate foarte find. Aceste drepturi sunt obtinute Tn SCAR-ACE prin
intermediul masinii de stare. Aceste drepturi pot fi insd ordonate intr-o ierarhie care sa
permitd o politicd mai concisa de acordare a acestora. O extensie posibil a fi adusa
drepturilor ar fi asocierea acestora cu un factor de risc. Astfel, actiunile permise nu
sunt egale din punct de vedere al rdului potential pe care il pot aduce 1n sistem la o
folosire defectuoasa. Prin asocierea acestora cu un factor de risc se pot emite anumite
politici care sd specifice supervizdri suplimentare in acordarea accesului pentru
drepturile cu factor ridicat de risc. Astfel, un risc ar fi o valoare care, in functie de
unul sau mai multe praguri, ar avea sau nu nevoie de supervizari suplimentare.

Printre motivatiile importante ale cercetdrii prezente este dezvoltarea unei
politici de acces in sistemele distribuite si deschise care sa controleze accesul in
functie de rolul utilizatorului. O extensie ar fi extinderea in cadrul diverselor aplicatii
precum cele din domeniile: sanatate, telecomunicatii, gestionarea resurselor umane si
materiale, si orice alte servicii Web in care se pot evidentia mai multe roluri cu
privilegii necesare diferite.
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